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RESUMO

A aviacdo civil desempenha um papel essencial na economia global e &
fundamental para o transporte de passageiros e mercadorias no Brasil. Contudo,
com o0 avango tecnoldgico, o setor enfrenta desafios crescentes, como os ataques
cibernéticos, que ameacam tanto as infraestruturas criticas quanto a seguranca dos
dados pessoais dos usuarios. A presente monografia busca analisar a eficacia das
normas e estruturas regulatérias brasileiras, com foco no direito aeronautico e digital,
na mitigacdo dessas ameacas e avaliar a aplicacdo das legislacdes ja existentes no
setor da aviacdo civi. O estudo aborda inicialmente, uma analise do
desenvolvimento historico da aviacdo e do direito aeronautico, seguido de uma
definicdo abrangente de ciberseguranca e de uma discussao sobre 0s principais
incidentes cibernéticos que afetaram o setor, incluindo o ataque a SITA em 2021 e o
Apagao Cibernético de 2024. A analise normativa abrange legislacdes, como a Lei
Federal n°® 7.565/1986 (Cdodigo Brasileiro de Aeronautica), a Lei Federal n°
11.182/2005 (que cria a ANAC), a Lei Federal n® 12.965/2014 (Marco Civil da
Internet), a Lei Federal n® 13.709/2018 (Lei Geral de Protecdo de Dados), o Decreto
n® 11.856/2023 (Politica Nacional de Ciberseguranca) e o Decreto n°® 11.491/2023
(Convencdo de Budapeste). Além disso, sdo examinadas as diretrizes de
ciberseguranca da ANAC e discutida a competéncia constitucional para processar e
julgar questdes envolvendo ciberseguranca na aviacao. Na concluséo, identificam-se
trés vertentes principais para a analise: (1) a responsabilidade contratual das
empresas aéreas e aeroportuarias com fornecedores de tecnologia; (2) violacdes
cibernéticas internas por funcionarios; e (3) 0s riscos aos passageiros ao usar redes
publicas. Conclui-se, portanto, que ndo ha falta de regulamentacéo especifica, mas
sim a necessidade de uma aplicacéo eficaz das normas ja existentes. Defende-se,
ainda, que o poder publico invista na educacdo digital, promovendo a
conscientizacdo sobre o0s riscos cibernéticos, bem como, faz-se igualmente
necessario incentivar o continuo estudo e aprofundamento em pesquisas
académicas, a fim de promover um senso critico pelos operadores do Direito, frente

aos desafios impostos pelo avanco tecnoldgico.

Palavras-chave: aviacdo; ciberseguranca; direito aeronautico; direito digital;

seguranca cibernética.



ABSTRACT

Civil aviation plays an essential role in the global economy and is key to the
transportation of passengers and goods in Brazil. However, with technological
advances, the sector faces growing challenges, such as cyber attacks, which
threaten both critical infrastructure and the security of users' personal data. This
monograph seeks to analyze the effectiveness of Brazilian regulatory standards and
structures, with a focus on aviation and digital law, in mitigating these threats and
evaluating the application of existing legislation in the civil aviation sector. The study
initially covers an analysis of the historical development of aviation and aviation law,
followed by a comprehensive definition of cybersecurity and a discussion of the main
cyber incidents that have affected the sector, including the attack on SITA in 2021
and the Cyber Blackout of 2024. The normative analysis covers legislation such as
Federal Law No. 7,565/1986 (Brazilian Aeronautics Code), Federal Law No.
11,182/2005 (which creates ANAC), the Federal Law No. 12,965/2014 (Marco Civil
da Internet), the Federal Law No. 13,709/2018 (General Data Protection Law),
Decree No. 11,856/2023 (National Cybersecurity Policy) and Decree No.
11,491/2023 (Budapest Convention). In addition, ANAC's cybersecurity guidelines
are examined and the constitutional competence to prosecute and judge issues
involving aviation cybersecurity is discussed. In the conclusion, three main strands
are identified for analysis: (1) the contractual responsibility of airlines and airport
companies with technology suppliers; (2) internal cyber breaches by employees; and
(3) the risks to passengers when using public networks. It can therefore be
concluded that there is no lack of specific regulation, but rather the need for effective
enforcement of existing rules. It is also advocated that public authorities invest in
digital education, promoting awareness of cyber risks, and it is also necessary to
encourage the continuous study and deepening of academic research, in order to
promote a critical sense on the part of legal operators, in the face of the challenges

posed by technological advances.

Key-words: aviation; cybersecurity; aeronautical law; digital law.
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1 INTRODUGAO

A aviacdo civil representa um dos pilares fundamentais da economia
brasileira, sendo responsavel por uma parcela significativa do transporte de
passageiros e mercadorias. Diante dessa relevancia, a presente monografia tem por
objetivo analisar as normas e estruturas regulatorias que visam a protecdo desse
setor frente a uma ameaca contemporanea: os ataques cibernéticos. O problema de
pesquisa que norteia este estudo busca responder até que ponto as normas e
estruturas regulatorias brasileiras, como o direito aeronautico e o direito digital, séo
de fato eficazes para mitigar e enfrentar as ameacas cibernéticas que afetam a
aviacao civil e as infraestruturas aeroportuarias no Brasil? Além disso, questiona-se
como o Estado pode atuar na criacdo e implementacao de politicas mais eficazes de
prevencao cibernética para o setor aéreo brasileiro.

O objetivo geral consiste em abordar as definicées, primoérdios e aspectos
histéricos que moldaram a aviacdo, além das caracteristicas do direito aeronautico e
a evolucdo da legislagdo aeronautica brasileira. Ndo obstante, sera analisada o
conceito de ciberseguranca e sua aplicacdo na aviacao civil, conforme as diretrizes
da ANAC em 2023. Para isso, realizar-se-a uma analise das principais legislacdes e
regulamentacdes vigentes no pais.

O objetivo especifico € examinar as legislacbes vigentes no Brasil que
abordam o direito digital, aeronautico e cibernético. Para tanto, pretende-se: (i)
estudar a aplicabilidade e a eficacia das legislacdes, tais como a Lei Federal n°
7.565/1986 (Cdédigo Brasileiro de Aeronautica), a Lei Federal n° 11.182/2005 (Cria a
Agéncia Nacional de Aviacdo Civil — ANAC, e da outras providéncias), a Lei Federal
n® 12.965/2014 (Marco Civil da Internet), a Lei Federal n° 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais), Decreto n° 11.856/2023 (Institui a Politica Nacional de
Ciberseguranca e o Comité Nacional de Ciberseguranca), o Decreto n® 11.491/2023
(Promulga a Convencdo sobre o Crime Cibernético, firmada pela Republica
Federativa do Brasil, em Budapeste, em 23 de novembro de 2001) e as diretrizes da
ANAC; (ii) apresentar estudos de casos concretos de ataques cibernéticos que
afetaram companhias aéreas e infraestruturas aeroportuarias, como o vazamento de
dados de passageiros da Latam Airlines em 2021 e o Apagao Cibernético ocorrido
em 2024.
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A metodologia adotada sera de carater sistémico, visando analisar as
interacOes entre a ciberseguranca, o direito digital e a seguranca da aviacdo no
Brasil.

Justifica-se 0 estudo ora apresentado pela possivel auséncia de
regulamentacdo especifica e consolidada que trate de forma adequada 0s riscos
cibernéticos na aviacdo civil brasileira. Com o Brasil ocupando uma posicao de
destague no cenério aerondutico mundial, torna-se imperativo estudar o impacto de
tais vulnerabilidades e propor medidas que possam mitigar os riscos, garantindo,
assim, a seguranca e a integridade tanto das infraestruturas aeroportuarias quanto
dos dados sensiveis de passageiros e clientes.

Ainda, o presente estudo visa proporcionar uma reflexdo sobre o papel do
Estado na criagdo e implementacdo de politicas de prevencdo eficaz, que sejam
capazes de acompanhar a velocidade dos avancos tecnolégicos e garantir a
protecdo das infraestruturas criticas. A escolha do tema reflete, portanto, a
curiosidade genuina de uma académica do curso de Direito, apaixonada pela
aviacao e inquieta com as possiveis consequéncias catastroficas na aviacdo que
podem advir da possivel auséncia de regulamentacdo adequada. Assim, busca-se
contribuir para a prevencdo de tais riscos em um campo que, embora recente,
moderno e ainda pouco dialogado, destaca a importancia de discutir a seguranca da
aviacao civil sob a ética da ciberseguranca, trazendo a tona um debate fundamental
e atual para os operadores do Direito.

N&o obstante, embora o tema seja contemporaneo no ordenamento juridico
brasileiro, Danilo Donela?, jurista brasileiro e especialista em privacidade e protecédo
de dados, ressalta a necessidade de que o ordenamento juridico estabeleca critérios
proporcionais para a tutela da pessoa. Ele observa que essa area esta intimamente
ligada ao desenvolvimento da tecnologia e, muitas vezes, as tentativas de regulacéo
sdo superadas por essa dinamica. Donela, também enfatiza que o tratamento de
dados pessoais envolve implicacbes complexas, que ndo podem ser abordadas
apenas por meio do controle individual sobre os dados. Tendo em vista que a
intensidade do fluxo de dados pessoais e a dificuldade em identificar quem os detém

e como sao utilizados tornam essa tarefa bastante desafiadora.

2 DONEDA, Danilo. Da privacidade a protecado de dados pessoais. 3. ed. Sdo Paulo: Revista dos
Tribunais, 2021. p. 6.
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A medida em que estudos conduzidos pela ANAC3® mostram uma tendéncia
global de aeroportos adotando arquiteturas centralizadas para otimizar o
compartiihamento de informacdes e servicos, essas evolucdes tecnoldgicas,
enquanto aprimoram a eficiéncia no setor aéreo, infelizmente, também expdem os
sistemas a potenciais vulnerabilidades que podem vir a serem exploradas por
crackers?®, sendo possivel trazer a baila o incidente que ocorreu em 2021, onde os
clientes do Latam Pass tém dados vazados apos ataque de cracker em um servidor
na cidade de Atlanta, nos Estados Unidos da América (EUA), e afetou empresas que
utilizam o sistema de PSS®.

Ademais, em julho de 2024, um apagao cibernético global causou grandes
transtornos no setor aéreo, resultando no cancelamento de centenas de voos. O
ataque afetou ndo apenas sistemas de gestdo de companhias aéreas, mas também
comprometeu servicos bancéarios e de emergéncia em diversos paises®. Ainda,
cumpre salientar que com o mesmo estudo realizado pela ANAC, supracitado,
dispbe de informacdes fornecidas pelo Diretor de Estratégia e Gerenciamento de
Seguranca da Agéncia Europeia de Seguranca da Aviagcao (EASA) e revelam que,
em média, ocorrem aproximadamente 1.000 ciberataques por més a aeroportos em
escala global’.

Portanto, o presente estudo se justifica pela necessidade de aprofundar o
conhecimento sobre as ameacas cibernéticas no setor da aviacdo e as medidas
regulatérias aplicaveis. A pesquisa contemplara a revisdo de literatura académica,
incluindo livros e publicacdes especializadas, para entender a evolucdo do direito

aeronautico e da ciberseguranca. Casos concretos de ataques cibernéticos que

8 ANAC. Manual de Conscientizagcdo de Seguranca Cibernética da Aviacdo Civil. Brasilia:
Agéncia Nacional de Aviagdo Civil, [2023]. Disponivel em: https://www.anac.gov.br/manual-
conscientizacao. Acesso em: 08 nov. 2024.

4 O termo "hacker" refere-se a um individuo que possui habilidades avancadas em programacéo e
sistemas computacionais, explorando essas habilidades para fins éticos, como melhorar a
seguranca de sistemas (hacker ético) ou desenvolver novos recursos. Ao passo que, "cracker" se
refere a um individuo que quebra sistemas de seguranca, acessando redes ou informagfes de
maneira ilegal e geralmente com a intengédo de causar danos ou roubar dados. DIFERENCA entre
hacker e cracker. In: HUGE networks. [S. I], [20247]. Disponivel em: https://www.huge-
networks.com/blog/ciberseguranca/diferenca-hacker-e-cracker. Acesso em: 08 nov. 2024.

5 LAURANCE, Felipe. Clientes do Latam Pass tém dados vazados ap0s ataque de hacker. In: CNN
Brasil. Séo Paulo, 25 ago. 2022. Disponivel em:
https://www.cnnbrasil.com.br/economia/macroeconomia/clientes-do-latam-pass-tem-dados-vazados-
apos-ataque-de-hacker/. Acesso em: 08 nov. 2024.

6 APAGAO cibernético afeta setor aéreo e voos séo cancelados. In: CNN Brasil. Sdo Paulo, 27 jul.
2024. Disponivel em: https://www.cnnbrasil.com.br/economia/macroeconomia/apagao-cibernetico-
afeta-setor-aereo-e-voos-sao-cancelados/. Acesso em: 08 nov. 2024.

7 ANAC, op. cit.
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impactaram companhias aéreas e infraestruturas aeroportuarias também serao
estudados com intuito de compreender com exatiddo os tipos de ataques
cibernéticos que ocorrem no mundo da aviagdo. Desta forma, este estudo,
especificamente focado no vazamento de dados e ataques cibernéticos no setor
aéreo, fora escolhido por tratar de um dos pilares essenciais da economia nacional.
Ademais, cumpre mencionar que pouco se debate sobre os ataques cibernéticos
nesse contexto, seus riscos, consequéncias, danos e responsabilidades. Assim,
espera-se que os resultados desta monografia sirvam de fomento para futuras
discussbes e aprimoramentos no ambito das legislagbes que norteiam a
ciberseguranca no setor da aviagao civil brasileira, incentivando o poder publico a
destinar investimentos em educacéo digital. Considerando que a temética ainda é
pouco explorada tanto na seara juridica quanto na sociedade, observa-se um
desconhecimento generalizado acerca dos riscos inerentes a ataques cibernéticos
na aviacao. Assim, almeja-se a reflexdo e provocacédo para que se avance em mais

estudos sobre a ciberseguranga na aviacao.
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2 COMPREENSAO E PRIMORDIOS DA AVIACAO E DO DIREITO
AERONAUTICO

Embora a aviacdo seja o mais recente dos modais de transporte, o desejo de
voar acompanha a humanidade desde os tempos pré-historicos. Observando os
passaros, os homens das cavernas retratavam esse anseio por meio de pinturas
rupestres?.

Para Gusméao®, a maioria das pessoas acreditavam que fosse impossivel voar
e que era um dom muito além da capacidade humana. No entanto, ainda assim o
desejo persistiu com o passar dos séculos. Ha registros historicos de que ha
milhares de anos os chineses haviam confeccionado um baldo, um artefato
confeccionado em papel de seda e propulsado com ar quente e, a partir disso, foi
possivel concluir que, através de registros que estdo presentes em toda civilizacdo
antiga, tais como sumeérios, 0S maias, 0S incas e 0s astecas, bem como nas
mitologias egipcias, nordica, grega e romana que a ideia de voar vem dos tempos
antigos?*0.

Ao passo que, inumeros pioneiros contribuiram de forma decisiva para o
desenvolvimento da aviacdo, seja por meio de experimentos aeronauticos, seja por
realizarem feitos extraordinarios, como Leonardo Da Vinci, os irm&os Wilbur e Orville
Wright e Alberto Santos Dumont.

Com base no artigo de Silva e Santos!?, Leonardo Da Vinci, no século XV, ja
realizava estudos e projetos de maquinas voadoras, sendo um dos pioneiros a
imaginar a possibilidade de voo. No entanto, foi no inicio do século XX que esse
sonho comecgou a se concretizar, com as iniciativas dos irmaos Wilbur e Orville
Wright, nos Estados Unidos, que sdo reconhecidos por realizarem o primeiro voo
controlado com uma aeronave motorizada. N&o obstante, Gusm&o?!? destaca que em
1906, Santos Dumont realizou o primeiro voo com uma aeronave motorizada mais

pesada que o ar, o "14-bis", percorrendo 60 metros em sete segundos. Esse feito

8 GUSMAO, Roberto José Faria de. Histéria da aviacdo. In: LAENDER, Alessandro Azzi; MOURA,
Seérgio Luis; LEITE E SILVA, Juliano Veloso (org.). Direito aeronautico. Belo Horizonte: D'Placido,
2018. p. 19.

9 1bid., p. 19.

10 |bid., p. 19.

11 SILVA, Odair Vieira da; SANTOS, Rosiane Cristina dos. Trajetoria histérica da aviagdo mundial.
Revista Cientifica Eletrénica de Turismo, Gar¢a, v. 6, n. 1, jun. 2009. Disponivel em:
https://faef.revista.inf.br/imagens_arquivos/arquivos_destaque/WydybjUDpYtjlL4_2013-5-23-10-
51-57.pdf. Acesso em: 08 nov. 2024.

12. GUSMAO, op. cit., p. 20.


https://faef.revista.inf.br/imagens_arquivos/arquivos_destaque/WydybjUDpYtjIL4_2013-5-23-10-51-57.pdf
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fora testemunhado por uma comisséo oficial e marcou o inicio de uma era de
avancos aeronauticos, principalmente no desenvolvimento de motores mais potentes
e confidveis, que evoluiram rapidamente no periodo que antecedeu a Primeira
Guerra Mundial.

Em 21 de julho de 1914 teve inicio a Primeira Guerra Mundial (1914-1918),
conflito em que o avido fez sua estreia como uma inovadora e poderosa ferramenta
de combate. Em um cenario em que predominava a chamada “guerra de
trincheiras”, onde o avango das tropas durava dias, semanas e, em alguns casos,
meses, a aviacdo militar fez toda a diferenca nos campos de batalha, seja
combatendo as tropas inimigas entrincheiradas, seja hos combates aéreos com as
forcas adversarias buscando a supremacia aérea. Ao passo que, 0 avido consolidou
sua posicao como uma forca essencial nas forcas armadas de diversos paises,
primeiro integrando os exércitos e, posteriormente, com a criacdo de forcas aéreas
independentes, que surgiram como conhecemos atualmente. Inicialmente, a aviacado
militar era apenas uma das armas dos exércitos, assim como a infantaria, cavalaria,
artilharia, engenharia e intendéncia®s.

A medida em que a trajetdria histérica da aviagdo ganhou destaque a partir da
Primeira Guerra Mundial, o setor aéreo passou a desempenhar um papel
fundamental no desenvolvimento econémico global, sendo hoje uma das principais
alavancas da economia brasileira. Conforme Silva e Santos'4, o transporte aéreo é
um dos elementos mais dindmicos para 0 turismo e a economia mundial,
proporcionando uma conectividade global que tem sido importante para o
crescimento do setor de turismo no Brasil, uma vez que facilita o deslocamento de
turistas e estimula o desenvolvimento de novos destinos. No entanto, com esse
crescimento exponencial, entende-se que surge a necessidade de enfrentar novos
desafios, como a protecdo dos dados dos passageiros e a seguranca cibernética
das infraestruturas aeroportuarias e das companhias aéreas. Por este motivo, no
préximo capitulo sera abordado brevemente a evolucédo da aviagdo e o Impacto das

Convengdes Internacionais no Desenvolvimento da Aviacao no Brasil.

13 GUSMAO, Roberto José Faria de. Histéria da aviagéo. In: LAENDER, Alessandro Azzi; MOURA,
Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aerondutico. Belo Horizonte:
D'Placido, 2018. p. 21-22.

14 SILVA, Odair Vieira da; SANTOS, Rosiane Cristina dos. Trajetoria histérica da aviagdo mundial.
Revista Cientifica Eletrénica de Turismo, Garga, v. 6, n. 1, jun. 2009. Disponivel em:
https://faef.revista.inf.br/imagens_arquivos/arquivos_destaque/WydybjUDpYtjlL4_2013-5-23-10-
51-57.pdf. Acesso em: 08 nov. 2024.
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2.1 O impacto das Convengodes Internacionais na Aviagao

As Convencdes Internacionais foram importantes para normatizar, padronizar
e regularizar a atividades aéreas, fornecendo as bases para a formacgédo do Direito
Aeronautico tanto no Brasil quanto em diversos outros paises. Convém esclarecer
que os termos “Convencgao” e “Tratado” sdo sinbnimos, embora, historicamente, a
Convencao fosse usada para acordos econdémicos, comerciais ou administrativos,
enquanto o Tratado indicava acordos de carater politico'>. Com o tempo, essa
distincdo deixou de ser aplicada. Nao obstante, o longo dos anos, ocorreram varias
convencdes importantes, como a de Paris (1919), Havana (1928), Varsodvia (1929),
Roma (1933), Chicago (1944) e Téquio (1963)6. Na presente monografia, apenas as
Convencgbes de Paris, Varsovia e Chicago serdo abordadas, considerando o
contexto histérico das Guerras Mundiais e destacando o indispensavel para a
compreensao do desenvolvimento do Direito Aeronautico.

A Convencao de Paris, realizada em 1919, foi a primeira com o objetivo de
criar normas globais para as atividades aéreas. Gusmao,!’ menciona que nesse
evento, foi criada a Comissao Internacional de Navegacao Aérea (CINA), visando ao
desenvolvimento seguro da aviacao civil internacional, com o entendimento de que
seu crescimento poderia promover a amizade entre as na¢ées, mas também poderia
representar um perigo para a seguranca geral se mal utilizada. Os paises signatarios
concordaram que a aviacao civil deveria se desenvolver de forma segura e
sistematica, garantindo igualdade de oportunidades no transporte aéreo
internacional. Ao passo que, a convencdo trouxe principios importantes, como a
nacionalidade das aeronaves, certificados de aptiddo, hormas para navegacao sobre
territério estrangeiro e a criacdo de uma comisséo internacional para supervisionar a
aviagdo. Essa regulamentacdo foi baseada em leis maritimas, adotando
procedimentos semelhantes aos da marinha mercante.

N&o obstante, entre a Primeira e a Segunda Guerras Mundiais, a aviacao teve
um desenvolvimento expressivo, com a criacdo de aeronaves maiores e mais

eficientes, muitas das quais originadas do excedente da Primeira Guerra. Diversas

15 GUSMAO, Roberto José Faria de. Histéria da aviagéo. In: LAENDER, Alessandro Azzi; MOURA,
Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aerondutico. Belo Horizonte:
D'Placido, 2018. p. 21.

16 |bid., p. 21.

17 |bid., p. 22-23.
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empresas aéreas surgiram nesse periodo, incluindo no Brasil, com a fundacdo de
companhias como a Cruzeiro do Sul (1927), Varig (1927), Panair (1930) e Vasp
(1933). Essas empresas cresceram e se consolidaram, muitas vezes se fundindo
com outras para formar grandes companhias aéreas durante o século XX e inicio do
XXI'8,

Outro marco importante foi a Convencdo de Varsovia, realizada em 1929,
tinha como principal objetivo estabelecer normas e procedimentos claros sobre os
direitos e deveres dos passageiros do transporte aéreo, além de regulamentar o
transporte de bagagens e cargas. Foi a partir dessa convencdo que o bilhete de
passagem aérea se consolidou como o contrato entre a companhia aérea e o
passageiro, detalhando as responsabilidades de ambas as partes. Além disso, foi
criado o conhecimento de bagagem, que vinculava a bagagem despachada ao seu
proprietario, e estabelecia a responsabilidade civili da companhia aérea pelo
transporte seguro dos pertences?®.

Dessa forma, a Convencdo de VarsoOvia estabeleceu as bases e garantias
juridicas para os passageiros do transporte aéreo, assegurando-lhes a protecao
juridica necesséria para realizar viagens aéreas, tanto no que diz respeito a sua
integridade pessoal quanto aos seus pertences. Em que pese, Gusmao também

mencione;:

Tal Convencédo, ainda que ndo contemplasse diversos outros aspectos
técnicos e de padronizacdo da atividade aérea, representou um grande
salto para a industria do transporte aéreo em todo o mundo. N&o foi sem
raz8o que a maioria das empresas de aviacdo comercial surgiram em tal
periodo, algumas das quais continuam voando até os dias atuais?.

Por conseguinte, durante a Segunda Guerra Mundial, a aviagao
desempenhou um papel importantissimo. Em 1941, o Brasil, sob o governo de
Getulio Vargas, criou o Ministério da Aeronautica e a Forca Aérea Brasileira (FAB),
com Joaquim Pedro Salgado Filho como ministro. A aviacdo, ja consolidada em
muitos paises, foi largamente utilizada durante o conflito, tanto pelos Aliados quanto

pelos paises do Eixo. O Brasil declarou guerra a Alemanha e seus aliados em 1942,
e em 1944 enviou tropas e aviadores para lutar na Italia. Ao passo que, o 1° Grupo

18 GUSMAO, Roberto José Faria de. Historia da aviacdo. In: LAENDER, Alessandro Azzi; MOURA,
Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aerondutico. Belo Horizonte:
D'Placido, 2018. p. 23.

19 |bid., p. 23-24.

20 |bid., p. 24.
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de Aviacao de Caca da FAB, treinado pela Forca Aérea dos Estados Unidos, operou
com grande sucesso nas missfes de combate, integrando-se as operacoes
aliadas?!.

A vista disso, a Convencéo de Chicago, realizada em 1944, antecipando o fim
da Segunda Guerra Mundial, tinha como objetivo organizar a aviag¢ao civil global,
dado o enorme excedente de aeronaves e equipamentos gerados pela guerra.
Durante essa convencéo, foi criada a Organizagdo de Aviagédo Civil Internacional
(OACI), que substituiu a Comissao Internacional de Navegacao Aérea (CINA), com a
missdo de padronizar normas que tornassem a aviacdo mais segura e eficiente??.

Gusmao dispbe que:

Esta convencdo foi promulgada no Brasil pelo decreto 21.713, de
27/08/1946. Pelo artigo 37 da referida convencéo, os estados contratantes
se obrigaram a colaborar a fim de atingir a maior uniformidade possivel em
seus regulamentos, normas e procedimentos, sempre que isto trouxesse
vantagens para a atividade aérea?s.

Por fim, apés a Segunda Guerra Mundial, 0 mundo passou por um novo
reordenamento geopolitico, com a criacdo da Organizacdo das NacOes Unidas
(ONU) em 1945, substituindo a Liga das Nac¢Bes. A OACI foi integrada a ONU e
passou a ter um papel central na padronizacdo das normas e procedimentos da
aviacdo civil mundial. O Brasil, como signatario da Convencdo de Chicago e dos
anexos estabelecidos, continuou a ser um participante ativo nas discussfes e
assembleias da OACI, firmando-se como um dos paises com uma aviacao
desenvolvida, possuindo uma grande frota de aeronaves, tripulantes treinados e
uma infraestrutura aeroportuaria moderna?*. Ao cabo, no préximo capitulo, abordar-
se-a a caracterizacdo e os aspectos do Direito Aeronautico, destacando sua
autonomia como um ramo juridico especializado, imprescindivel para a regulacdo

eficaz da aviacao civil.

21 GUSMAO, Roberto José Faria de. Historia da aviacdo. In: LAENDER, Alessandro Azzi; MOURA,
Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aerondutico. Belo Horizonte:
D'Placido, 2018. p. 24-25.

22 |bid., p. 25.

23 |bid., p. 24-25.

24 |bid., p 25-26.
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2.2 Caracterizagao e aspectos do Direito Aeronautico e sua autonomia

Nas palavras de Leite e Silva?®, a definicdo de um conceito no Direito é
sempre uma mateéria “espinhosa”, pois envolve uma operagéo légica que demanda
tanto a delimitac&o rigorosa do que esta sendo definido quanto a diferenciacdo em
relacdo a outros conceitos proximos, revelando assim sua esséncia. No caso do
Direito Aeronautico, a definicAo ndo se restringe apenas a descricdo de suas
caracteristicas, mas também a determinacdo dos limites de sua abrangéncia, o que
implica analisar seu objeto e sua natureza juridica.

Ao passo que, como ja exposto no capitulo anterior, nos primordios do Direito
Aeronautico, notadamente quando da Convencéo de Paris de 1919, utilizou-se como
referéncia a legislacdo maritima vigente, a fim de estabelecer principios gerais da
aviacdo e normas de navegacgdo aérea. Como o Direito Maritimo estava fortemente
atrelado ao Direito Comercial, muitos acreditavam, a época da elaboracdo do
Tratado de Versalhes, que o Direito Aeronautico fosse um sub-ramo do Direito
Comercial. No entanto, conforme a aviagdo evoluia, com o surgimento de novos
problemas e particularidades da nova tecnologia, percebeu-se que esse ramo
juridico demandava estudo e regulamentacdo especificos, com capacidade para
abarcar a crescente atividade econbmica e seus reflexos sociais, que tanto
contribuiam para o desenvolvimento humano?®.

Assim, surgiu um novo ramo da ciéncia juridica, em pleno desenvolvimento,
cuja autonomia ainda esta em construcdo. Quanto ao nome a ser atribuido a este
ramo do Direito, varias possibilidades foram cogitadas: Direito Espacial, Direito
Astronautico, Direito Aéreo, Direito Aviatério ou Direito de Aviacdo, entre outras.
Todavia, no Brasil, prevaleceu a denominacdo Direito Aeronautico, como
consagrado no artigo 1° do Cddigo Brasileiro de Aeronautica (CBA), referindo-se
especificamente ao transporte aéreo dentro da atmosfera terrestre, as regras de

navegacdo e aos meios utilizados para esse fim?’. “Art. 1° O Direito Aeronautico é

25 LEITE E SILVA, Juliano Veloso. Direito aerondautico: linhas gerais. In: LAENDER, Alessandro Azzi;
MOURA, Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aeronautico. Belo
Horizonte: D'Placido, 2018. p. 33.

26 |bid., p. 33.

27 |Ibid., p. 33.
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regulado pelos Tratados, Convencdes e Atos Internacionais de que o Brasil seja
parte, por este Codigo e pela legislagdo complementar”?,

Ainda sobre o nome adotado, Ricardo Alvarenga?® leciona que o Direito
Aerondutico se refere ao conjunto de injun¢des juridicas concernentes a navegacao
aérea ou aeroespacial. Essa expressédo, segundo ele, indica com maior preciséo o
verdadeiro conteudo da matéria, uma vez que se trata do direito relacionado a
navegacao aérea, apesar da forte tradicdo doutrinaria francesa usar a expresséo
“droit aérien”, na traducéao “direito aéreo”.

Ao passo que, Leite e Silva®, reforca em esclarecer que o Direito Aeronautico
nao se restringe ao transporte aéreo, aeronaves e regras de navegacdo. Sendo o
objeto do Direito Aerondutico incluir: regras nacionais e internacionais de transporte,
trafego e navegacao aéreos; servicos aéreos; protecdo e seguranca de voo; registro
de aeronaves; investigacdo e prevencdo de acidentes aeronauticos; industria
aeronautica; infraestrutura aeroportuaria; relacoes de trabalho e treinamento dos
operadores (aeronautas e aeroviarios); tripulacdo; aviacdo experimental e
aerodesportiva; responsabilidade civil do transportador aéreo, entre outros.

Por conseguinte, Ronaldo Poletti®!, dispée que o Direito Aeronautico tem
carater eminentemente publico, uma vez que protege interesses e bens coletivos e
regula relacdes juridicas de subordinacédo, baseadas na ideia de justica distributiva.
Assim, para ele, esse carater normativo ndo poderia ser diferente, dado que o Direito
Aeronautico busca subordinar os interesses individuais aos valores coletivos, a fim
de garantir o uso seguro da técnica de navegacdo aérea em beneficio da
humanidade, sendo o objetivo promover a circulacdo rapida de pessoas, bens e
servicos de maneira segura.

Nesse contexto, o Direito Aeronautico pode ser conceituado como um ramo

do Direito Internacional Publico, responsavel pela disciplina juridica das atividades

28 BRASIL. Lei n° 7.565, de 19 de dezembro de 1986. Dispde sobre o Cédigo Brasileiro de
Aeronautica.  Brasilia, DF: Presidéncia da Republica, 1986. Disponivel em:
https://lwww.planalto.gov.br/ccivil_03/leis/I7565compilado.htm. Acesso em: 08 nov. 2024.

29 ALVARENGA, Ricardo. Direito aerondutico: dos contratos e garantias sobre aeronaves. Belo
Horizonte: Del Rey, 1992. p. 15.

80 LEITE E SILVA, Juliano Veloso. Direito aeronautico: linhas gerais. In: LAENDER, Alessandro Azzi;
MOURA, Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aeronautico. Belo
Horizonte: D'Placido, 2018. p. 34.

81 POLETTI, Ronaldo. A questdo da autonomia do direito aeronautico. Revista de Informagéao
Legislativa, v. 31, n. 123, p. 103-112, jul/set. 1994. p. 112. Disponivel em:
https://www2.senado.leg.br/bdsf/bitstream/handle/id/176260/000491490.pdf?sequence=1&isAllowe
d=y. Acesso em: 08 nov. 2024.
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relacionadas ao transporte aéreo, as aeronaves e as regras de navegacao aérea,
além de outras atividades-meio associadas. Conquanto, Alvarenga confirma esse

conceito amplo:

Entende-se como direito aeronautico o conjunto de normas de direito
publico e privado que regulam a navegacdo aérea e especialmente o
movimento de avides e outros aparelhos que circulam no ar, nas suas
relagbes com coisas e pessoas. Acrescente-se que o direito aeronautico
estuda os fatores essenciais a navegacado aérea, abrangendo o ambiente
em que ela se desenvolve (atmosfera e superficie); o0 meio com que atua
(aeronave) e as relacbes juridicas publicas e privadas, nacionais e
internacionais que enseja. Compreende, pois, 0 conjunto de normas
referentes ao estatuto da aeronave e da sua tribulacdo organizacdo da
infraestrutura terrestre que é indispensavel a realizacdo do transporte e,
finalmente, a disciplina dos direitos e obrigacfes que deste emanam. A
doutrina € pacifica no sentido de definir o direito aerondutico como
regulamentando todas as relacdes juridicas, oriundas da navegacédo aérea,
ou seja, decorrentes da circulagdo e da utilizacdo das aeronaves, incluindo
a sua infraestrutura e as pessoas e coisas suscetiveis de serem
transportadas®2.

Portanto, o Direito Aeronautico caracteriza-se pela interdisciplinaridade, uma
vez que a atividade aérea é de grande relevancia global, fomentando outras
atividades econdmicas, como a construcdo de infraestrutura e 0 apoio ao
desenvolvimento de outras atividades econdmicas33. Alvarenga, inclusive reforca
gue o Direito Aeronautico, latu sensu, abrange ndo apenas as normas comerciais,
mas também normas de outros ramos do Direito, como o Direito Trabalhista,
Tributario e Administrativo®*.

Definido o conceito, se faz necessario abordar a questdo da autonomia do
Direito Aeronautico. Para Poletti®®, “[...] a autonomia de uma disciplina juridica pode
ser visualizada em trés niveis: a politica legislativa; a de fins académicos e didaticos;
e a cientifica”. Ele defende que, no nivel da politica legislativa, basta observar a
previsdo constitucional de leis especiais para disciplinar a matéria, bem como a

existéncia de normas especificas, independentemente de codificagdo formal.

32 ALVARENGA, Ricardo. Direito aerondutico: dos contratos e garantias sobre aeronaves. Belo
Horizonte: Del Rey, 1992. p. 17.

33 LEITE E SILVA, Juliano Veloso. Direito aeronautico: linhas gerais. In: LAENDER, Alessandro Azzi;
MOURA, Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aeronautico. Belo
Horizonte: D'Placido, 2018. p. 35.

3 Ibid., p. 17.

35 POLETTI, Ronaldo. A questdo da autonomia do direito aeronautico. Revista de Informagéao
Legislativa, v. 31, n. 123, p. 103-112, jul/set. 1994. p. 105. Disponivel em:
https://www2.senado.leg.br/bdsf/bitstream/handle/id/176260/000491490.pdf?sequence=1&isAllowe
d=y. Acesso em: 08 nov. 2024.
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No caso do Direito Aeronautico, a reunido de todas as normas importantes,
de forma sistematizada e logica, em um s6 diploma consolidado, enfrentaria o
desafio de integrar normas de origem internacional ainda nao incorporadas ao
ordenamento juridico brasileiro. Para Leite e Silva, esse é um obstaculo
consideravel, mas nao intransponivel. Embora desejavel, essa sistematizacao
enfrenta dificuldades evidentes®¢. Entende-se que esse mesmo desafio é observado
no contexto da falta de normas especificas para ataques cibernéticos na aviacgao.
Assim como a integragdo de todas as normas internacionais no Direito Aeronautico
apresenta dificuldades, ha também obstaculos para tratar os ataques cibernéticos de
maneira clara no Brasil.

O autor, inclusive, reflete que é fato que o Codigo Brasileiro de Aerondutica
em vigor, como também o anteprojeto, contém regras logicas, especificas e
sistematicas sobre estrutura aeronautica, aeronaves e navegacao aérea no Brasil,
sem, todavia, esgotarem consideravelmente a matéria objeto do Direito
Aeronautico®’.

Para Leite e Silva, pode-se considerar que, quanto a politica legislativa,
existem leis especiais e proprias para disciplinar a matéria, independentemente do
gque se deve chamar de codificacdo. Trata-se de um conjunto de normas
especialmente criadas, com a pretensdo de resolucdo de problemas juridicos que
nao encontram solucdo em outros ramos do Direito, haja vista a peculiaridade da
navegacao aérea, da aviacao civil e das atividades afins.

Quanto a questdo didatica ou académica, cogita Poletti que “[...] valem os
critérios de conveniéncia, interesse e oportunidade”® ao se considerar pela abertura
de cursos e disciplinas especificas sobre o tema. Para o autor, ha uma crescente
demanda nas universidades pelo ensino do Direito Aeronautico, ainda que como
disciplina meramente optativa da graduacéo, o que aponta para a franca construcao

de sua autonomia académica. Outrossim, segundo ele, hA um aumento significativo

% LEITE E SILVA, Juliano Veloso. Direito aeronautico: linhas gerais. In: LAENDER, Alessandro Azzi;
MOURA, Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aeronautico. Belo
Horizonte: D'Placido, 2018. p. 34. p. 36.

7 Ibid., p. 36.

38 |bid., p. 36.

39 POLETTI, Ronaldo. A questdo da autonomia do direito aeronautico. Revista de Informagéao
Legislativa, v. 31, n. 123, p. 103-112, jul/set. 1994. p. 106. Disponivel em:
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nos cursos de poés-graduacdo em Direito Aeronautico em todo o pais, que
evidentemente estimulam a construcdo doutrinaria®.

Para Poletti*!, a questdo mais importante para a autonomia do Direito
Aerondautico estd em sua autonomia cientifica, que abrange o contetdo da disciplina,
sua linguagem e seus métodos proprios. O Direito Aeronautico tem um objeto
especifico, que pode ser ampliado para incluir as diversas atividades relacionadas a
aviacao civil. Sua linguagem e seus meétodos proprios decorrem da particularidade
dos fatos juridicos regulados e da especialidade dos sujeitos e interesses envolvidos
nas relacdes juridicas que esse ramo do Direito protege. Para ele, a formulacédo de
principios tipicos é essencial para uma disciplina juridica, e isso ocorre com base na
aplicacdo e desenvolvimento doutrinario da matéria.

Quanto aos principios do Direito Aerondutico, Poletti*? menciona que eles se
constroem em torno do interesse humano, das relagcbes entre os povos, da
seguranca das pessoas e do uso pacifico dos meios de transporte aéreo. Ele cita
ainda a protecdo ao voo, a busca, a assisténcia e o salvamento, além da
necessidade de registros aeronauticos especificos. Embora a constru¢cdo dos
principios do Direito Aeronautico ainda esteja em desenvolvimento, pode-se apontar
a austeridade na investigacdo como método de prevencao de acidentes aéreos, a
responsabilidade objetiva do transportador e a imprescindibilidade dos servigos de
aviacao civil como principios em formagéao. Contudo, “[...] fato € que a autonomia do
Direito Aeronautico, se ainda ndo é consenso, esta em franca construcdo, sendo
necessario o amadurecimento doutrinario por uma dogmatica histérica”#3. Assim, no
proximo capitulo tratara das fontes do Direito Aeronautico e de sua
interdisciplinariedade, destacando-se a importancia desse estudo para compreender
a base normativa que sustenta este ramo juridico e como ele se relaciona com

outras areas do Direito.

40 LEITE E SILVA, Juliano Veloso. Direito aeronautico: linhas gerais. In: LAENDER, Alessandro Azzi;
MOURA, Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aeronautico. Belo
Horizonte: D'Placido, 2018. p. 37.

41 POLETTI, Ronaldo. A questdo da autonomia do direito aeronautico. Revista de Informacgao
Legislativa, v. 31, n. 123, p. 103-112, jul/set. 1994. p. 106. Disponivel em:
https://www2.senado.leg.br/bdsf/bitstream/handle/id/176260/000491490.pdf?sequence=1&isAllowe
d=y. Acesso em: 08 nov. 2024.

42 |bid., p 111.

43 LEITE E SILVA, op. cit., p. 38.
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2.3 Fontes e a interdisciplinariedade do Direito Aeronautico

Para Gusméao, o conceito de "fontes do direito" &€ uma metafora construida
pela doutrina que faz alusdo a origem ou nascente de algo, referindo-se aquilo de
onde o direito surge ou se justifica. Ele explica que as fontes juridicas podem ser
vistas como a origem primaria do direito ou como o fundamento de validade de uma
ordem juridica, conforme uma perspectiva kelseniana**. Ao passo que, Maria Helena
Diniz, citando Nelson de Souza Sampaio, reforca que as fontes juridicas sdo os
fatores reais que condicionam o surgimento das normas, tratando-se, assim, das
fontes materiais do direito. “[...] a origem priméria do direito, confundindo-se com o
problema da génese do direito. Trata-se da fonte real ou material do direito, ou seja,
dos fatores reais que condicionam o aparecimento de norma juridica”®.

Por conseguinte, no que diz respeito ao Direito Aeronautico, Leite e Silva*®
esclarece que as fontes sdo divididas entre diretas e indiretas. As fontes diretas,
também chamadas de formais ou primarias, sdo aquelas que originam a norma
juridica pura, enquanto as fontes indiretas, ou materiais, servem para interpretar e
viabilizar a aplicagdo dessas normas, auxiliando no entendimento dos casos
concretos.

Conforme a Lei Federal n® 7.565/1986, as fontes diretas do Direito
Aeronautico incluem: a) Tratados e Convencdes internacionais incorporados pelo
Brasil, b) o préprio Codigo Brasileiro de Aeronautica, e c) a legislagdo complementar.
Ao passo que, conforme mencionado anteriormente, no capitulo 2.2, o artigo 1° do
CBA dispde que o Direito Aeronautico é regido por Tratados, Convencdes e Atos
Internacionais dos quais o Brasil seja parte, além do codigo e da legislacdo
complementar.

Leite e Silva, observa que o artigo 1° do CBA determina que os documentos
internacionais multilaterais, como as Convencgdes, se aplicam ao Brasil desde que o
pais seja parte no processo de elaboragdo. Mesmo néo participando originalmente,

o Brasil pode aderir posteriormente a essas convencgdes, sendo essa adesdo uma

44 LEITE E SILVA, Juliano Veloso. Direito aeronautico: linhas gerais. In: LAENDER, Alessandro Azzi;
MOURA, Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aeronautico. Belo
Horizonte: D'Placido, 2018. p. 38.

45 DINIZ, Maria Helena. Compéndio de Introdugédo a Ciéncia do Direito. Sdo Paulo: Saraiva, 1993.
5. p. 255 apud SAMPAIO, Nelson de Souza. Fontes do Direito — II. In: ENCICLOPEDIA Saraiva do
Direito. S8o Paulo: Saraiva, falta ano. v. 38. p. 51; 53.

46 LEITE E SILVA, op. cit., p. 38.
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competéncia exclusiva do Presidente da Republica, conforme o artigo 84, inciso VIII,
da Constituicdo Federal de 1988%’. Contudo, para que o tratado tenha vigéncia no
territério nacional, € necessario o referendo do Congresso Nacional, nos termos do

artigo 49, inciso |, da mesma constituicao, por meio de Decreto Legislativo.

Art. 49. E da competéncia exclusiva do Congresso Nacional:
| - resolver definitivamente sobre tratados, acordos ou atos internacionais
gue acarretem encargos ou COmpromissos gravosos ao patriménio nacional;

[.]

Art. 84. Compete privativamente ao Presidente da Republica

VIII - celebrar tratados, convengdes e atos internacionais, sujeitos a
referendo do Congresso Nacional; [...]

Gusmao adotou a classificacdo de Eduardo Sécrates Castanheira Sarmento,
que dispde que os tratados internacionais no Direito Aerondutico podem ser
divididos em direito geral e de carater especial. No direito geral, incluem-se as
convencles de Paris (1919), Madri (1926), Havana (1928) e Chicago (1944). Ja os
tratados de carater especial sdo organizados em trés grupos: sobre aeronaves
(Bruxelas, 1938; Genebra, 1948), sobre responsabilidade civil (Varsévia, 1929; Haia,
1955; Montreal, 1966 e 1975; Guatemala, 1971; Guadalajara, 1961; Roma, 1933 e
1952), e sobre direito penal (Téquio, 1963; Haia, 1970; Montreal, 1971). A
Convencdo de Montreal de 1999 é destacada por Sarmento como uma
reestruturacao sistematica do transporte aéreo internacional de pessoas, bagagens
e cargas, atualizando as regras estabelecidas pelas Convenc¢des de Varsovia e suas
sucessoras*®, como analisado no capitulo 2.1.

N&o obstante, as fontes indiretas, Leite e Silva menciona os costumes, a
jurisprudéncia e a doutrina*®. Ao passo que, os costumes, conforme expostos por

Machado Paupério, citando Ferrara, dispoe:

O costume, via de regra, tem sempre origem convencional e nunca litigiosa.
Por isso, no direito comercial e no direito internacional, por exemplo, tem
larga aplicacéo.

Para Ferrara, o costume ndo € mais que um ordenamento de fatos que
termina por se impor psicologicamente aos individuos. Consiste, assim,

47 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil de 1988.
Brasilia, DF: Presidéncia da Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 09 nov. 2024.

48 LEITE E SILVA, Juliano Veloso. Direito aeronautico: linhas gerais. In: LAENDER, Alessandro Azzi;
MOURA, Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aeronautico. Belo
Horizonte: D'Placido, 2018. p. 39.

49 1bid., p. 40.
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precipuamente, na pratica constante e repetida de uma forma de
comportamento pelos componentes da comunidade®°.

Neste diapasao, Norberto Bobbio considera o costume uma fonte essencial e
complexa no ordenamento juridico, especialmente em sistemas onde a lei € a fonte
direta e superior, como nos ordenamentos estatais modernos. Para ele, o costume é
uma forma de “fonte reconhecida”, sendo incorporado pelo legislador para preencher
lacunas nas matérias ndo cobertas pela lei. Isso ocorre, por exemplo, na consuetudo
praeter legem, quando o legislador aceita o costume como uma norma abundante
gue complementa o ordenamento, trazendo consigo um conjunto de normas de
outras épocas ou de outros sistemas®’.

Segundo Bobbio, o costume representa uma fonte singular no ordenamento
juridico, pois, diferentemente das normas estabelecidas diretamente pelo legislador,
ele se desenvolve "naturalmente™ a partir do comportamento uniforme dos cidadaos.
Embora o costume possa ser considerado uma "delegacédo” onde o ordenamento
juridico “[...] autoriza os cidaddos a produzir normas juridicas através do seu
comportamento uniforme”, ele distingue entre recepcdo e delegacdo: enquanto na
recepcdo o ordenamento incorpora algo ja existente e pronto, na delegacédo "[...]
determina que seja feito, ordenando uma producdo futura”. Dessa forma, para
Bobbio, o costume f[...] assemelha-se mais a um produto natural’, enquanto
regulamentos, decretos e sentencas, produtos do ato deliberado de magistrado,
configuram "um produto artificial">2.

Ao passo que, Leite e Silva®3, entende que néo é dificil imaginar que, no
Direito Aeronautico, 0s costumes possam ser aplicados como regra em
procedimentos necessarios, especialmente relacionados a navegacdo aérea, ao
transporte de cargas e pessoas, bem como as relacdes de trabalho e treinamento de
aeronautas e aeroviarios. Outra fonte indireta importante do Direito Aeronautico é a
jurisprudéncia, que pode ser entendida como o direito estabelecido por decisbes

reiteradas do Poder Judiciario. Contudo, o autor ressalta que a jurisprudéncia sé

50 PAUPERIO, Artur Machado. Introducéio ao estudo do direito. Rio de Janeiro: Forense, 1988. p.
121.

51 BOBBIO, Norberto. Teoria geral do direito. 3. ed. Sdo Paulo: Martins Fontes, 2010. p. 202-203.

52 |bid., p 203.

53 LEITE E SILVA, Juliano Veloso. Direito aerondautico: linhas gerais. In: LAENDER, Alessandro Azzi;
MOURA, Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aeronautico. Belo
Horizonte: D'Placido, 2018. p. 41.
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pode ser considerada fonte do direito quando preenche uma lacuna deixada por
fontes diretas, ou seja, pela legislacéo.

Por conseguinte, Leite e Silva®* aponta que a doutrina também é uma fonte
indireta do Direito Aeronautico, sendo composta pelo “[...] acervo de solugbes
trazidas pelos trabalhos dos juristas™®, que se manifestam em livros, artigos,
pareceres, monografias, dissertacdes e teses. A doutrina ndo so ajusta o direito ao
caso concreto, mas também contribui para a sua evolugéo.

Por fim, alguns estudiosos, como Sarmento, mencionam o Direito Comparado
como uma fonte indireta relevante, considerando-o como uma “[...] comparacéo
sistematica das institui¢cdes juridicas de diversos paises, por meio da investigacéo e
confrontacdo de textos legais, critica das suas instituicdes, diferengas e analogias™®®.
Conquanto, Leite e Silva considera que o Direito Comparado ndo € uma fonte
técnica do Direito Aeronautico, mas sim uma ferramenta de interpretacdo e

integracdo das normas, em suas palavras:

Com a devida vénia, consideramos ndo ser esta uma fonte do Direito
Aeronautico na acepcao técnica do termo, mas uma forma de hermenéutica
e de integracdo da norma. Sem duvida, quando tratamos de ramo juridico
cuja principal fonte direta é a normativa internacional incorporada pelo pais,
o direito comparado passa a condi¢éo de grande aliado quando necessario
preencher as lacunas legislativas eventualmente verificadas®’.

No proximo capitulo sera abordado a definicdo abrangente da ciberseguranca
com o objetivo de aprofundar o presente estudo e estabelecer a correlacéo entre a

aviacao e o Direito.

5 LEITE E SILVA, Juliano Veloso. Direito aeronautico: linhas gerais. In: LAENDER, Alessandro Azzi;
MOURA, Sérgio Luis; LEITE E SILVA, Juliano Veloso (orgs.). Direito aeronautico. Belo
Horizonte: D'Placido, 2018. p. 41.

55 PAUPERIO, Artur Machado. Introducéio ao estudo do direito. Rio de Janeiro: Forense, 1988, p.
159.

5%6 SARMENTO, Eduardo Sécrates Castanheira. Direito processual aeronautico. Revista brasileira
de direito aeroespacial, [s. ], n. 80, 2000. Disponivel em: https://sbda.org.briwp-
content/uploads/2018/10/1697.htm. Acesso em: 08 nov. 2024.

57 LEITE E SILVA, op. cit., p. 41.
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3 DEFINIGAO DE CIBERSEGURANGA E INCIDENTES CIBERNETICOS NA
AVIAGAO: INFRAESTRUTURAS TECNOLOGICAS, RISCOS PARA VIAJANTES E
ATAQUES A COMPANHIAS AEREAS

No que tange a definicdo de seguranca cibernética, Louise Marie Hurel%®,
menciona que ndo ha um consenso global. No entanto, a ISO/IEC 27032:2012%°, por
exemplo, foca na preservacéo da confidencialidade, integridade e disponibilidade de
informacBes no ciberespaco. Ja a Unido Europeia adota uma abordagem mais
ampla, definindo a seguranca cibernética como as atividades necessarias para
proteger redes e sistemas de informacao, onde 0s usudrios e outras pessoas sado
afetadas por ameacas cibernéticas®®.

O Brasil, por sua vez, se refere a seguranca cibernética da seguinte forma:

Acdes voltadas para a seguranca de operacdes, de forma a garantir que os
sistemas de informagc@o sejam capazes de resistir a eventos no espaco
cibernético capazes de comprometer a disponibilidade, integridade, a
confidencialidade e a autenticidade dos dados armazenados, processados
ou transmitidos e dos servicos que esses sistemas oferecam ou tornem
acessiveis.!

58 Louise Marie Hurel é Pesquisadora Sénior no Centro Brasileiro de Relagfes Internacionais
(CEBRI) e no Royal United Services Institute (RUSI), com foco em ciberseguranca, resposta a
incidentes e diplomacia cibernética. Mestre com distingdo em Midia e Comunicag¢des pela London
School of Economics and Political Science (LSE), onde esta concluindo seu doutorado, Hurel é
fundadora da Rede de Pesquisa em Ciberseguranca da América Latina (LA/CS Net). Ela também
atua em conselhos internacionais, como o Global Forum of Cyber Expertise (GFCE) e a Carnegie
Endowment. LOUISE Marie Hurel. In: CENTRO brasileiro de relagbes internacionais. Rio de
janeiro, [20247?]. Disponivel em: https://www.cebri.org/br/especialista/1180/louise-marie-hurel.
Acesso em: 08 nov. 2024.

59 A Norma ISO/IEC 27032:2012 estabelece diretrizes para melhorar a seguranca cibernética de uma
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informac&o no ciberespaco. Ela define o ciberespagco como um ambiente complexo, resultado da
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gue ndo tem uma existéncia fisica. AZAMBUJA, Antonio Jodo Gongalves de; NETO, Jodo Souza.
Modelo de maturidade de seguranca cibernética para os érgédos da Administracao Publica Federal.
Revista do servigco publico, Brasilia, DF, v. 71, n. 3, p. 660-712, 2020. Disponivel em:
https://revista.enap.gov.br/index.php/RSP/article/view/3210. Acesso em: 08 nov. 2024.
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Igarapé, Rio de Janeiro, p. 1-35, abr. 2021. p. 6. Disponivel em: https://igarape.org.br/wp-
content/uploads/2021/04/AE-54 Seguranca-cibernetica-no-Brasil.pdf. Acesso em: 08 nov. 2024.
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Nacional de Telecomunicacbes, [2024?]. Disponivel em: https://www.gov.br/anatel/pt-
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N&o obstante, para Hurel®?, a definicdo reitera os chamados "principios CIA"
(Confidentiality, Integrity and Availability)®3, amplamente aceitos na comunidade de
seguranca da informacdo. Ademais, destaca-se o foco na resiliéncia dos sistemas e
na protecado dos dados “[...] armazenados, processados ou transmitidos”, refletindo a
influéncia direta da Lei Federal n® 13.709/2018 (LGPD). Diferentemente da Col6émbia
ou da Unido Europeia, a definicdo brasileira de seguranca cibernética ndo menciona
explicitamente o papel do individuo.

N&o obstante, cumpre mencionar que o Manual de Conscientizagdo em
Seguranca Cibernética na Aviagdo Civil da ANAC®, dispGe do conceito de
cibernética, sendo originado nos anos 1950 e refere-se ao estudo do controle e
movimento das maquinas e dos seres vivos. Com o tempo, o termo “ciber” passou a
ser usado como um sufixo para conceitos relacionados a computadores e, n0s anos
1990, o termo “ciberespago” surgiu para descrever o espaco virtual por tras das
atividades eletrbnicas dos dispositivos computacionais. Atualmente, "ciber" é
amplamente utilizado para introduzir termos relacionados a seguranca da
informacdo. O manual define ameacas cibernéticas como a¢fes que visam sistemas
de Tecnologia da Informacdo e Comunicacédo (TIC) por meio do ciberespaco com o
objetivo de obter acesso ilegal, enquanto ataques cibernéticos sdo caracterizados
como acdes direcionadas a sistemas TIC, utilizando o ciberespaco como meio de
execucao.

Ao passo que, assim como o artigo de Hurel, o documento da ANAC
conceitua a Iimportancia da autenticidade, confidencialidade, integridade e
disponibilidade de dados, que sédo os pilares de um ambiente seguro no setor da
aviacdo. A ANAC entende e conceitua diferentes tipos de ameacas, como

malwares®®, ransomware®®, botnets®’, além “autenticagdo” e “contramedidas” para

62 HUREL, Louise Marie. Ciberseguranca no Brasil: uma analise da estratégia nacional. Instituto
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ransomware e spyware. Esses programas séo frequentemente usados por criminosos cibernéticos
para roubar dados ou prejudicar operacdes. GARRET, Filipe. O que é malware? Veja significado,
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mitigar vulnerabilidades e proteger infraestruturas criticas, cujo comprometimento

pode causar graves instabilidades socioeconémicas e politicas. Também trata da

seguranca de sistemas criticos de Tecnologia da Informacdo e Comunicacgdes (TIC),

essenciais para a continuidade dos servicos a sociedade e ao setor aéreo, e

também faz referéncia ao impacto das novas tecnologias, como a Internet das

Coisas®® (IoT), destacando a necessidade de protecéo desses sistemas®®.

Além dos conceitos de seguranca da informacdo apresentados pela ANAC e

por Hurel, Baars™ et al.”* 72 73, mencionam a importancia de entender e combater
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como conceber a sua seguranga fisica e da informagdo. A partir de 2009, ele foi o Chefe da
Seguranga da Informacdo na Enexis BV, uma empresa de gas e energia elétrica na Holanda.
Atualmente ele trabalha como consultor de seguranca cibernética na DNV GL, uma empresa
especializada de consultoria voltada para servigos publicos com foco particular na segurancga dos
sistemas de controle industrial.

Kees Hintzbergen é consultor sénior, autbnomo, de seguranca da informacao. Kees possui mais
de 30 anos de experiéncia em Tl e no provisionamento de informacdes, e trabalha na area de
seguranca da informacdo desde 1999. Em sua vida cotidiana Kees é um consultor, instrutor e
"exemplo", onde emprega o "método de senso comum”. Desde 2012 ele estd envolvido no
desenvolvimento de uma Base para Seguranca da Informacg&o, com base na ISO/IEC. 27001 e na
ISO/IEC 27002 (versdes de 2005 e 2013), para municipios holandeses. Tem também prestado
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ameacas especificas, como malwares, phishing e spam. Segundo os autores:

Malware é a combinagéo das palavras inglesas ‘malicious’ e ‘software’ e se
refere a softwares indesejados, tais como virus, worms’#, cavalos de Troia
(trojans) e spyware. Uma medida padréo contra malware é usar antivirus e
firewalls. Entretanto, esta ficando cada vez mais claro que um antivirus
sozinho néo é suficiente para parar um malware. Uma das principais razées
para o surto de virus sdo as agdes humanas. Uma infeccao de virus pode
muitas vezes ocorrer através de um usuario que abre um anexo em um e-
mail, que contém mais do que apenas 0 jogo, documento ou imagem
prometidos, mas também contém um virus. Portanto, € recomendéavel ndo

abrir nenhum e-mail suspeito, ou e-mails de remetentes desconhecidos?.
Além disso, de acordo com Baars et al., um botnet consiste em uma rede de
programas interligados que se comunicam entre si por diversos canais na internet,
com o intuito de executar tarefas no computador de terceiros, como o envio de e-
mails de spam ou a participacdo em ataques distribuidos de negacao de servico
(DDoS). A formacdo de um botnet pode ocorrer por meio de acdes aparentemente
inofensivas, como clicar em links suspeitos ou abrir anexos de e-mails
contaminados, permitindo que malwares sejam baixados de forma imperceptivel ao
usuario. Uma vez comprometido, o dispositivo for conectado a um servidor de

comando e controle, através do qual o operador do botnet controla todos os

apoio em torno da implementacdo de tal Base, desenvolvendo produtos adicionais para apoiar a
sua implementacdo e montando uma equipe de suporte que fornece respostas de seguran¢a aos
municipios holandeses. Ele também participou ativamente na criagdo de um CERT para os
municipios holandeses.

72 Jule Hintzbergen, CISSP CEH. Depois de trabalhar inicialmente por 21 anos no Ministério da
Defesa, Jule trabalha desde 1999 na Capgemini como consultor de seguranga cibernética. Ele
possui mais de 30 anos de experiéncia em Tl e passa a maior parte do seu tempo lidando com
seguranca da informacao. Trabalhou em vérias fun¢des na area de geréncia de projetos, gestao
da informacdo, seguranca fisica e da informacao e biometria. Desde 2003, Jule é certificado
CISSP em ISC2 e desde 2013 é certificado CEH (Certified Ethical Hacker). Desde 2012 ele esta
envolvido no desenvolvimento de uma Base para Seguranca da Informacédo, com base na ISO/IEC
27001 e na ISO/IEC 27002 (versBes de 2005 e 2013), para municipios holandeses. Tem também
prestado apoio em torno da implementacdo de tal Base, desenvolvendo produtos adicionais para
apoiar a sua implementacdo e montando uma equipe de suporte que fornece respostas de
seguranca aos municipios holandeses.

73 André Smulders (CISSP) é consultor de negécios, voltado para seguranca da informagdo e
gestdo de riscos, na TNO. Quando André concluiu seus estudos em Gestdo de Tecnologia na
Universidade de Eindhoven, ele comecou a trabalhar em projetos inovadores de TIC. A partir de
2000 ele comecou a se especializar na area de seguranca da informagédo e gerenciamento de
riscos. Em sua funcéo atual, ele apoia organizag@es, tanto do setor publico quanto do privado, no
gerenciamento de riscos em ecossistemas complexos em rede. Sobre esse tema, ele é coautor do
livro "Networked Risk Management: how to successfully manage risks in hyperconnected value
networks".

74 “Um worm é um pequeno programa de computador que propositalmente se replica. Os resultados
da replicagdo sao copias da propaga”. BAARS, Hans; HINTZBERGEN, Kees; HINTZBERGEN,
Jule; SMULDERS, André. Fundamentos de seguranca da informac&o: com base na ISO 27001
e na ISO 27002. S&o Paulo: Brasport, 2018. E-book. local. 182.

75 |bid., local. 175.
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computadores infectados para desempenhar determinadas tarefas. Os autores ainda
destacam que em que pese estudos recentes indicam que 0 numero de sites
potencialmente perigosos cresce diariamente, com alguns botnets chegando a
milhdes de dispositivos infectados, enquanto esfor¢cos continuos buscam desativar
esses servidores de comando e controle’®.

Por conseguinte, conforme descrito no Manual de Conscientizagdo em
Seguranca Cibernética na Aviacdo Civil, aeroportos ao redor do mundo estédo
adotando uma arquitetura centralizada, ou seja, em infraestrutura tecnolégica mais
avancada, visando o compartiihamento mais eficiente de informacbes e o
fornecimento de servi¢os. Assim, ao buscar constantemente aprimoramento em suas
infraestruturas tecnolégicas, com o objetivo de oferecer uma experiéncia continua e
confortdvel aos passageiros, essa modernizacdo, que inclui a integracdo de
plataformas mais abertas para facilitar o compartiihamento de informacbes e a
colaboracdo entre parceiros e colaboradores, também expde o setor a crescentes
ameacas cibernéticas. Isso implica que ativos fisicos, como scanners de bilhetes e
painéis informativos, estardo conectados aos sistemas do aeroporto, tornando-os
vulneraveis a ataques cibernéticos. Dessa forma, Crackers podem explorar essas
conexdes para acessar sistemas internos’”.

Como referido na introducdo, de acordo com o Diretor de Estratégia e
Gerenciamento de Seguranca da Agéncia Europeia de Seguranca da Aviagao
(EASA), aeroportos ao redor do mundo sofrem cerca de 1.000 ciberataques por
més. Para exemplificar a gravidade dessas ameacas, o0 Manual da ANAC menciona
a Cathay Pacific Airways, de Hong Kong, enfrentou, em 2018, um dos maiores
incidentes de ciberseguranca do setor, com o vazamento de 9,4 milhdes de registros
de dados’®.

Contudo, além dos ativos fisicos mencionados acima, de acordo com um
relatério da empresa de seguranca cibernética Coronet, milhées de viajantes que se

conectam a redes de Wi-Fi publicas nos aeroportos também correm o risco de terem

6 BAARS, Hans; HINTZBERGEN, Kees; HINTZBERGEN, Jule; SMULDERS, André. Fundamentos
de seguranca da informagdo: com base na ISO 27001 e na ISO 27002. S&o Paulo: Brasport,
2018. E-book. local. 188.

77 BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de conscientizacdo em seguranca
cibernética na aviagéo civil. Brasilia, DF: Agéncia Nacional de Aviacéo Civil, [20247?]. Disponivel
em: https://www.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-
aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf. Acesso em:
08 nov. 2024.

78 lbid.
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seus dispositivos hackeados. A facilidade e conveniéncia de conexdo oferecidas por
essas redes muitas vezes ocultam o perigo, ja que muitas delas ndo possuem
criptografia’® adequada, o que as torna vulneraveis e inseguras para navegacao.
Nesses casos, os crackers podem explorar as falhas de seguranga para invadir os
dispositivos conectados, instalar softwares maliciosos, roubar informacdes sensiveis,
como senhas e credenciais de login, e obter outros dados pessoais de forma
clandestina. De acordo com Dror Liwer, diretor de seguranca e cofundador da
Coronet, destacou que o principal fator de risco € que muitas pessoas priorizam a
conveniéncia ao invés da seguranca em suas conexdes®. Para culminar, no capitulo
3.2, sera brevemente analisado os problemas de seguranca cibernética relacionados
ao uso de Wi-Fi a bordo.

Assim, neste sentido, Hurel destaca que a seguranca de dados, sistemas,
redes e infraestruturas digitais € uma prioridade em uma sociedade conectada em
contexto geral, visto que esses ataques cibernéticos ocorrem diariamente ao redor
do mundo, enquanto, no Brasil, aproximadamente 70% da populacdo esti
conectada a internet, e entre as classes D e E, 85% acessam a rede exclusivamente
por meio de dispositivos moéveis, com planos de dados limitados®?.

Ainda, cumpre aferir que de acordo com a pesquisa TIC Domicilios 2022,
realizada pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informacdo, a maior parte dos usuarios de Internet no Brasil, representando 62%,
acessa a rede exclusivamente por meio de dispositivos moveis, o que corresponde a
mais de 92 milhdes de pessoas. Segundo o artigo, esse padrdo de uso € mais

predominante entre as mulheres (64%), entre individuos pretos (63%) e pardos

79 A criptografia € uma técnica de seguranca que transforma informagGes em um formato ilegivel,
conhecido como texto cifrado, que s pode ser decodificado por quem possuir a chave correta.
Existem dois tipos principais de criptografia: simétrica e assimétrica. Na criptografia simétrica, a
mesma chave € usada tanto para criptografar quanto para descriptografar os dados. Ja na
criptografia assimétrica, sdo usadas duas chaves diferentes: uma publica, para criptografar, e
outra privada, para descriptografar, garantindo que apenas o destinatario consiga acessar as
informacgdes. O uso de criptografia é essencial para proteger dados sensiveis contra acessos ndo
autorizados, especialmente em ambientes digitais, onde ciberataques sdo uma ameaca constante.
O QUE E criptografia de dados? Definicdo e explicagdo. In: KASPERSKY. [S. 1], c2024.
Disponivel em: https://www.kaspersky.com.br/resource-center/definitions/encryption. Acesso em:
08 nov. 2024.

8 CEDENO, Karina. Veja os 10 aeroportos com maior risco de ataque de hackers nos EUA. In:
PANROTAS. [S. L], 23 jul. 2018. Disponivel em: https://www.panrotas.com.br/viagens-
corporativas/seguranca/2018/07/veja-0s-10-aeroportos-com-maior-risco-de-ataque-de-hackers-
nos-eua_157329.html. Acesso em: 08 nov. 2024.

81 HUREL, Louise Marie. Ciberseguranca no Brasil: uma analise da estratégia nacional. Instituto
Igarapé, Rio de Janeiro, p. 1-35, abr. 2021. p. 3. Disponivel em: https://igarape.org.br/wp-
content/uploads/2021/04/AE-54 _Seguranca-cibernetica-no-Brasil.pdf. Acesso em: 08 nov. 2024.
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(67%), bem como nas classes sociais D e E, onde 84% dos usuarios acessam a
Internet apenas pelo celular, conforme dados divulgados pelo Comité Gestor da
Internet no Brasil (CGI)&2.

Por conseguinte, autora Hurel, aponta que o Brasil ocupa a 702 posi¢céo no
indice Global de Seguranca Cibernética da Unido Internacional de
Telecomunicagcbes (UIT) e o 6° lugar na América Latina, sendo superado por
Uruguai, México e Paraguai. O pais, desde 2015, tem enfrentado uma crise social e
econdmica, agravada pela pandemia de Covid-1983, o que aumenta a dependéncia
de redes digitais para transacdes, servicos e comunicacfes, sem 0 devido
investimento em seguranca cibernética®*.

Contudo, houve um avancgo significativo do Brasil no UIT. De acordo com o0s
dados divulgados pelo Ministério da Economia e atualizado em outubro de 2022, o
Brasil subiu 53 posicdes, passando do 71° lugar para o 18° no ranking de 2020,
consolidando-se na 32 posicdo entre os paises das Américas, atras apenas dos
Estados Unidos e do Canada®.

Baars et al., ressaltam diversas medidas essenciais para a seguranca da
informacdo no combate a ameacas cibernéticas. Entre essas, destacam-se a
atualizacdo constante dos softwares utilizados no ambiente de trabalho e o uso de
scanners especializados, que examinam o registro do Windows em busca de chaves
suspeitas e verificam os softwares instalados em busca de worms. Em alguns casos,

0S programas antivirus também desempenham esse papel de deteccdo de

82 COMITE GESTOR DA INTERNET NO BRASIL. TIC Domicilios 2022: pesquisa do uso da Internet
no Brasil. S&o Paulo: Comité Gestor da Internet, 2022. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20230825143348/resumo_executivo_tic_domicilios_2022
.pdf. Acesso em: 08 nov. 2024.

83 A pandemia de Covid-19 é uma infeccdo respiratéria aguda causada pelo coronavirus SARS-CoV-
2, reconhecida pela Organizacdo Mundial da Satde em marco de 2020. Caracterizada por sua alta
transmissibilidade e impacto global, a doenga teve inicio em dezembro de 2019, na cidade de
Wuhan, China. O virus, um betacoronavirus pertencente a familia Coronaviridae, foi identificado
em pacientes com pneumonia de causa desconhecida. Desde entdo, a Covid-19 causou uma crise
sanitaria mundial, levando a medidas como vacinacdo em massa, uso de mascaras e
distanciamento social para conter a propagacédo do virus. COVID-19. In: GOV.BR. Brasilia, DF,
[20247?]. Disponivel em: https://www.gov.br/saude/pt-br/assuntos/covid-19. Acesso em: 08 nov.
2024.

8 HUREL, Louise Marie. Ciberseguranca no Brasil: uma analise da estratégia nacional. Instituto
Igarapé, Rio de Janeiro, p. 1-35, abr. 2021. p. 4. Disponivel em: https://igarape.org.br/wp-
content/uploads/2021/04/AE-54 Seguranca-cibernetica-no-Brasil.pdf. Acesso em: 08 nov. 2024.

8 BRASIL. Brasil sobe 53 posi¢des no indice Global de Seguranca Cibernética. Disponivel em:
https://www.gov.br/pt-br/noticias/financas-impostos-e-gestao-publica/2021/07/brasil-sobe-53-
posicoes-no-indice-global-de-seguranca-cibernetica. Acesso em: 25 set. 2024.


https://cetic.br/media/docs/publicacoes/2/20230825143348/resumo_executivo_tic_domicilios_2022.pdf
https://cetic.br/media/docs/publicacoes/2/20230825143348/resumo_executivo_tic_domicilios_2022.pdf
https://www.gov.br/saude/pt-br/assuntos/covid-19
https://igarape.org.br/wp-content/uploads/2021/04/AE-54_Seguranca-cibernetica-no-Brasil.pdf
https://igarape.org.br/wp-content/uploads/2021/04/AE-54_Seguranca-cibernetica-no-Brasil.pdf

37

atividades maliciosas. Os autores recomendam ainda a adocdo de firewalls8®
pessoais, que monitoram o trafego de rede em busca de comportamentos suspeitos,
além do uso de ferramentas de monitoramento de rede para detectar worms. Baars
et al. enfatizam a importancia de incluir o tema "botnet" em campanhas de
conscientizacdo de seguranca, de modo que a equipe esteja atenta a e-mails com
solicitacbes duvidosas e a sites suspeitos, utilizando softwares que indicam,
diretamente no navegador, quando uma pagina da web apresenta riscos de
seguranca. Dessa forma, segundo eles a politicas de seguranca da informacédo da
organizacdo devem incorporar essas diretrizes, e é fundamental assegurar canais
eficazes para o reporte de incidentes e procedimentos de acompanhamento que
garantam a resolucédo adequada dos problemas identificados®’.

E, portanto, possivel afirmar que, de acordo com o Manual de
Conscientizacdo em Seguranca Cibernética da Aviacao Civil da ANAC, os estudos
de Dror Liwer, da empresa de seguranca cibernética Coronet, bem como os dados
do Comité Gestor da Internet (CGl.br), as analises de Louise Marie Hurel e as
orientacdes de Baars et al., demonstram a crescente complexidade do uso de redes
Wi-Fi abertas em aeroportos. Essas redes, embora convenientes, apresentam riscos
significativos para a seguranca digital, especialmente devido a falta de criptografia e
protecdo adequada, o que as torna vulneraveis a possiveis ataques cibernéticos.
Posto isso, no préximo capitulo serdo analisados os principais alvos e agentes em
consonancia com a ANAC, além de casos concretos de ataques cibernéticos

ocorridos na aviacdo nos ultimos anos.

8 Um firewall € uma barreira de seguranga para redes de computadores, projetada para impedir o
acesso ndo autorizado, protegendo os dispositivos contra possiveis atagues e monitorando o
trafego que entra e sai da rede. Ele age como uma barreira entre uma rede confiavel e uma rede
ndo confiavel, como a internet, permitindo ou bloqueando o trafego com base em um conjunto de
regras de seguranca predeterminadas. O firewall pode ser um dispositivo de hardware, um
software ou uma combinacdo dos dois, ajudando a proteger informac8es sensiveis contra acesso
ndo autorizado ou mal-intencionado: O QUE E um firewall? In: MICROSOFT. [S. |], c2024.
Disponivel em: https://support.microsoft.com/pt-br/office/o-que-%C3%A9-um-firewall-6870c88d-
69b6-4db4-9ch1-0edafa7a8603. Acesso em: 08 nov. 2024.

87 BAARS, Hans; HINTZBERGEN, Kees; HINTZBERGEN, Jule; SMULDERS, André. Fundamentos
de seguranca da informacgado: com base na ISO 27001 e na ISO 27002. Sao Paulo: Brasport,
2018. E-book. local. 188.
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3.1 Principais alvos e agentes, bem como casos concretos segundo a ANAC
em 2023

Em 2023 a ANAC enfrentou desafios e alcancou conquistas importantes no
campo da seguranca cibernética, que reconheceu a necessidade de proteger o setor
da aviacao civil brasileiro contra-ataques cibernéticos e interferéncias que pudessem
comprometer tanto a seguranca (safety)®® quanto a protecéo (security)®® dos voos e
passageiros®,

No capitulo anterior, foi mencionado que a ANAC reconheceu 0s riscos e
vulnerabilidades emergentes devido ao uso crescente da Tecnologia da Informacéo
e das Comunicacdes (TIC)°! no setor da aviagdo. Agora, neste capitulo, traz-se a
noticia divulgada pelo Ministério de Portos e Aeroportos, que reforca esse mesmo
entendimento. Ambas as entidades apontam que o avango tecnoldgico trouxe novos
desafios de ciberseguranca e para prevenir e combater esses riscos, a ANAC
implementou diversas acdes®?.

Entre essas, destacam-se a orientagcdo ao setor, a cooperacao internacional,
a governanca, a gestao de incidentes, bem como a conscientizacdo e capacitagdo. A
ANAC ainda divulgou dois manuais, sendo eles: o Manual de Conscientizacdo de
Seguranca Cibernética da Aviacao Civil, destinado a sensibilizar profissionais quanto

aos conceitos e boas praticas de seguranca cibernética; e o Manual de Avaliacdo de

88 Na aviagao, “Safety” refere-se a seguranca operacional, ou seja, a prevencdo de acidentes e
incidentes que possam colocar em risco a vida dos passageiros, tripulantes e a integridade da
aeronave. Envolve praticas, procedimentos e regulamentacdes que garantem operagdes seguras,
reduzindo ao maximo os riscos operacionais. BOTELHO, José Ricardo. Seguranca operacional na
aviagdo nasce da cooperagdo. In: AEROFLAP. [S. |], 22 abr. 2022. Disponivel em:
https://www.aeroflap.com.br/seguranca-operacional-na-aviacao-nasce-da-cooperacao/. Acesso
em: 08 nov. 2024.

89 Ja o “Security” refere-se a protecdo contra atos ilicitos e ameagas externas, como terrorismo,
sabotagem e acesso nao autorizado a aeronaves e aeroportos. Ele visa garantir que as
infraestruturas aeroportuarias e 0s voos estejam protegidos contra intences maliciosas. Ibid.

% ANAC investe em seguranca cibernética na aviag&o civil. In: AGENCIA nacional de aviag&o civil.
Brasilia, DF, 21 dez. 2023. Disponivel em: https://www.gov.br/anac/pt-br/noticias/2023/anac-
investe-em-seguranca-cibernetica-na-aviacao-civil. Acesso em: 08 nov. 2024.

91 Os sistemas de Tecnologia da Informagédo e Comunicagdo (TIC) sdo um conjunto de recursos
tecnologicos que integram computagcdo e telecomunicagdes, permitindo a criagédo,
armazenamento, transmissdo e gerenciamento de dados e informacdes. Esses sistemas incluem
hardware, software, redes de comunicacdo e aplicativos que facilitam o fluxo de dados entre
diferentes usuarios e sistemas. O objetivo principal das TIC é otimizar o uso das tecnologias de
comunicacdo e processamento de dados para aprimorar a conectividade, a automacao de
processos e a eficiéncia em diversas areas, como educacdo, saude, negécios e aviagdo, entre
outras. TECNOLOGIA da Informacdo e Comunicacdo (TIC): o que sdo e para que servem? In:
ALGAR telecom. [S. I.], 24 ago. 2022. Disponivel em: https://blog.algartelecom.com.br/significado-
de-tics-entenda-de-uma-vez-por-todas/. Acesso em: 08 nov. 2024.

92 ANAC [...], op. cit.
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Seguranca Cibernética, baseado no CAP 1850 da Autoridade da Aviacéao Civil do
Reino Unido%, que auxilia as organizacées a avaliarem seu nivel de maturidade em
seguranca cibernética e a implementarem melhorias®*.

Por conseguinte, traz-se a baila os atores, alvos e motivagbes de ameacas
em potencial, bem como exemplos de alguns incidentes cibernéticos ocorridos na
aviacdo civil, conforme descrito no Manual de Conscientizacdo em Seguranca
Cibernética na Aviacdo Civil da ANAC. Ainda, cumpre deliberar que a exposicao
desses fatores evidenciard a relevancia e a pertinéncia da presente monografia ao
demonstrar como as ameacas cibernéticas impactam diretamente o setor da
aviacao.

Portanto, conforme o Manual, as infraestruturas, os sistemas e as plataformas
criticas constituem os principais alvos das ciberameagas no setor da aviagao civil.
Dentre esses alvos, podem ser mencionados os aerédromos (relacionados a "safety"
e "security"), as instalacdes fisicas do controle de trafego aéreo, os sistemas de
gerenciamento de passageiros e cargas de companhias aéreas, os sistemas de TIC,
0s sistemas de manutencdo e instalacdes, além dos Orgados reguladores. Para
ANAC, qualquer individuo ou entidade com uma motivacdo especifica pode ser um
potencial agente de uma ciberameaca®. Para melhor compreenséo, elaborou-se

uma tabela que categoriza esses agentes e suas motivacoes:

Quadro 1 - Agentes e suas motivacdes segundo a ANAC

Pessoas Organizacdes Estados/Nacoes
Terroristas; Organizagdes criminosas; Nacoes/Estados
Ativistas; Organizac0es terroristas; hostis;
Criminosos; Empresas concorrentes; Grupos financiados
Curiosos Empresas terceirizadas por Estados.

9% O CAP 1850 da Autoridade da Aviacdo Civil do Reino Unido (CAA) é um guia que fornece
orientacdes para completar o Cyber Assessment Framework (CAF) no setor de aviacdo. Ele
auxilia as organizacdes a realizarem avaliac6es de seguranca cibernética, focando na resiliéncia
contra ameacas digitais. O documento faz parte de um processo de supervisdo da CAA que visa
garantir a conformidade das empresas com as normas de seguranga cibernética. CYBER security
oversight. In: CIVIL aviation authoroty. London, c2024. Disponivel em:
https://www.caa.co.uk/commercial-industry/cyber-security/cyber-security-oversight/. Acesso em: 08
nov. 2024.

% ANAC investe em segurancga cibernética na aviacéo civil. In: AGENCIA nacional de aviacdo civil.
Brasilia, DF, 21 dez. 2023. Disponivel em: https://www.gov.br/anac/pt-br/noticias/2023/anac-
investe-em-seguranca-cibernetica-na-aviacao-civil. Acesso em: 08 nov. 2024.

9% BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de conscientizacdo em seguranca
cibernética na aviacéo civil. Brasilia, DF: Agéncia Nacional de Aviacéo Civil, [20247?]. Disponivel
em: https://www.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-
aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf. Acesso em:
08 nov. 2024.
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Vandalos; (equipe de seguranca fisica,
Funcionarios internos da equipe de limpeza, equipe
organizacao (Empregados em de Tl etc);

Geral, Superusuarios de TI, etc). | Organizagbes ativistas.

Fonte: ANAC?®.

Assim, segundo a ANAC, as motiva¢gfBes para um ataque cibernético podem
ser amplas e variadas, incluindo ganho financeiro, fraude, ransomware®’,
espionagem industrial, destruicdo, reducdo de reputacédo, interrupcdo de servicos,
ativismo, questdes geopoliticas e acdes contrarias aos interesses de um Estado.
Dessarte, como visto anteriormente, um ataque cibernético ocorre quando uma
vulnerabilidade € explorada com o intuito de causar danos. Todavia, segundo a
ANAC pode ser desencadeado até por alguém sem motivacao explicita, como em
casos de negligéncia ou falta de conscientizac&o sobre praticas de seguranca, como
deixar um sistema logado ou conectar dispositivos ndo autorizados, como um USB%
pessoal®.

Por conseguinte, 0os agentes de ciberameacas podem ser divididos em
ameacas internas (alguém das equipes do aeroporto com intencdes maliciosas),
passageiros ou anbnimos presentes fisicamente no aeroporto, agentes remotos (n&o
presentes fisicamente, utilizando malwares, limitados aos vetores de ataque
disponiveis remotamente) e outras ameacas, como falhas acidentais ou ambientais

em softwares ou equipamentos. Os alvos desses ataques cibernéticos podem incluir

% |bid.

97 Ransomware € um tipo de malware que sequestra os dados de uma vitima, blogueando o acesso
a eles, e exige um pagamento de resgate para restaurar o acesso. O ataque geralmente se
espalha por e-mails maliciosos ou downloads comprometidos, criptografando arquivos essenciais.
E possivel remover o ransomware com ferramentas especializadas de seguranca, mas em alguns
casos, a recuperacao total dos dados pode néo ser garantida. QUE E ransomware? Entenda como
funciona e como remover o malware. In: TECHTUDO. [S. L], 27 mar. 2021. Disponivel em:
https://www.techtudo.com.br/guia/2023/05/0-que-e-ransomware-entenda-como-funciona-e-como-
remover-o-malware-edsoftwares.ghtml. Acesso em: 08 nov. 2024.

% USB (Universal Serial Bus) € um padrdo de conexdo que permite a transferéncia de dados e
energia entre dispositivos como celulares, computadores e acessorios. Sua tecnologia possibilita o
trafego simultdneo de dados e alimentagdo elétrica, tornando-o amplamente utilizado em
eletrénicos de consumo. O USB conta com diferentes tipos de conectores, como USB-A, USB-C e
micro-USB, e versdes que variam em capacidade de transferéncia e poténcia, como USB 2.0 e
USB4. ALECRIM, Emerson; HIGA, Paulo. O que é USB? In: TECNOBLOG. [S. l], [2023].
Disponivel em: https://tecnoblog.net/responde/o-que-e-usb/. Acesso em: 16 out. 2024.

9 BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de conscientizacdo em seguranca
cibernética na aviacdo civil. Brasilia, DF: Agéncia Nacional de Aviag&o Civil, [20247?]. Disponivel
em: https://www.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-
aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf. Acesso em:
08 nov. 2024.
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ativos de TIC, redes de comunicagdo wirelessi® e cabeadas'®?, funcionarios ou
passageiros usados como vetores de ataque, além de ataques dinamicos entre
ativos, em que um ativo comprometido serve como base para a propagacdo do
ataque?®?,

A medida que diversos incidentes cibernéticos foram registrados na aviag&o
civil, o acidente da Spanair em 2008, cujo sistema de monitoramento técnico foi
infectado por malware; o ataque de malware aos aeroportos de Istambul Ataturk e
Sabiha Gokgcen em 2013, que tentou roubar dados do sistema de controle de
passaportes; e o incidente em Newark, também em 2013, causado por um
rastreador de GPS'%3 jlegal que interferiu nos sinais de navegacéo. Outros exemplos
incluem o vazamento de dados de 750 mil clientes da Japan Airways em 2013, a
invasdo da conta do Twitterl® da Malindo Air no mesmo ano, e o cracker da
Autoridade de Aviacado Civil da Malasia em 2014, um dia apds o desaparecimento do

voo MH370%%, Ainda em 2014, houve ataques de negacdo de servico ao governo da

100 Wireless é uma tecnologia que permite a transmissdo de dados sem o uso de fios, conectando
dispositivos por meio de sinais de radio, infravermelhos ou micro-ondas. Com o advento dessa
tecnologia, tornou-se possivel conectar dispositivos como celulares, laptops e outros gadgets a
redes de internet ou entre si, sem a necessidade de conexdes fisicas. FURTADO, Teresa. O que
€  wireless. In: TECHTUDO. [S. L], 28  dez. 2011. Disponivel  em:
https://lwww.techtudo.com.br/noticias/2011/12/0-que-e-wireless.ghtml. Acesso em: 08 nov. 2024.

101 A rede cabeada é uma estrutura de conexdo que utiliza cabos fisicos para interligar dispositivos,
como computadores e impressoras, garantindo maior estabilidade, seguranca e velocidade na
transmissdo de dados em comparacdo com redes sem fio. Esse tipo de rede é amplamente
utilizado em ambientes corporativos por oferecer menor interferéncia e alta performance, sendo
uma solucéo eficaz para grandes volumes de dados. REDE cabeada: o que é. In: COMPASS
solugbes em tecnologia. Joinville, 09 nov. 2021. Disponivel em: https://compass.srv.br/rede-
cabeada-o-que-e/. Acesso em: 08 nov. 2024.

102 BRASIL. Agéncia Nacional de Aviagdo Civil. Manual de conscientizagdo em seguranga
cibernética na aviagdo civil. Brasilia, DF: Agéncia Nacional de Aviacdo Civil, [20247].
Disponivel em: https://lwww.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-
aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf. Acesso
em: 08 nov. 2024.

103 O GPS (Global Positioning System) é um sistema de navegacdo por satélite desenvolvido
inicialmente para fins militares pelos Estados Unidos, mas que hoje é amplamente utilizado em
varias areas, como navegacao em mapas, rastreamento de veiculos e servicos de emergéncia.
O sistema opera com 24 satélites em 6rbita, permitindo determinar a localizagdo geografica de
um dispositivo com alta precisdo, normalmente entre 5 e 100 metros. ALECRIM, Emerson; HIGA,
Paulo. O que ¢é GPS? In: TECNOBLOG. [S. ], [2023]. Disponivel em:
https://tecnoblog.net/responde/o-que-e-gps/. Acesso em: 16 out. 2024.

104 Twitter, atualmente conhecido como "X", € uma plataforma de rede social criada em 2006,
inicialmente voltada ao microblogging. Em 2023, ap0s sua aquisicdo por Elon Musk, foi
rebatizada com o intuito de expandir suas funcionalidades para além da comunicacao, buscando
transforma-la em uma “super-app”. X (TWITTER). In: TECNOBLOG. [S. |], c2005-2024.
Disponivel em: https://tecnoblog.net/sobre/twitter/. Acesso em: 08 nov. 2024.

105 O voo MH370 da Malaysia Airlines desapareceu em 8 de marco de 2014, enquanto seguia de
Kuala Lumpur para Pequim, com 239 pessoas a bordo. O uUltimo contato ocorreu cerca de 40
minutos apés a decolagem. Investigagdes indicam que o avido mudou de rota e provavelmente
caiu no Oceano Indico, mas, apesar de extensas buscas, seus destrocos ndo foram
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Jamaica, além de uma falha no centro de controle de trafego aéreo em Londres que
resultou em grandes interrupcdes nos voosio®,

Ao passo que, ainda segundo a ANAC, entre 2015 e 2020, diversos outros
incidentes marcaram o setor, como o cracker dos sistemas da LOT em 2015, que
impediu a emissao de planos de voo no hub de Varsdvia; a falha de sistemas no
aeroporto de Orly, causada pelo uso de software obsoleto; e o ataque de malware
ao Aeroporto Internacional de Kiev Boryspil em 2016, cuja origem foi rastreada até a
Russia. Em 2017, a British Airways reportou um incidente envolvendo drones
préximos ao aeroporto de Heathrow e, em 2018, a Cathay Pacific sofreu a maior
violacdo de dados na aviagcdo, com o comprometimento de mais de 860 mil
passaportes e cartdes de crédito. Ataques continuaram a ocorrer, como O
ransomware que afetou o aeroporto de Bristol em 2018, deixando o servico de
informacdes de voo fora do ar por dois dias, e o ciberataque a SITA em 2021, que
expbs dados de passageiros brasileiros?’.

O arquivo da ANAC utilizado como referéncia é datado de 2023 e, portanto,
ndo inclui mencéo ao apagéao cibernético global de 2024, que impactou voos, bancos
e servicos de emergéncia. No entanto, esse ocorrido sera abordado na presente
monografia, assim como o ataque a SITA ocorrido em 2021, que expbs dados de

passageiros brasileiros, ambos no proximo capitulo.

3.2 Incidentes Cibernéticos na Aviagao: O Ataque a SITA em 2021 e o Apagao
Cibernético em 2024

Em marco de 2021, a SITA, uma das maiores fornecedoras de Tl para o setor
aéreo, confirmou que sofreu um ataque cibernético que comprometeu informacdes
de passageiros de companhias aéreas em todo o mundo. O incidente envolveu o
sistema de Servico de Processamento de Passageiros (Passenger Service System —

completamente localizados, e o mistério persiste apés 10 anos. MISTERIO do sumigo do voo
MH370 da Malaysia Airlines completa 10 anos sem solucdo. In: CNN BRASIL. S&o Paulo, 08
mar. 2024. Disponivel em: https://www.cnnbrasil.com.br/internacional/misterio-do-sumico-do-voo-
mh370-da-malaysia-airlines-completa-10-anos-sem-solucao-veja-o-que-se-sabe/. Acesso em: 08
nov. 2024.

106 BRASIL, op. cit.

107 BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de conscientizagdo em seguranca
cibernética na aviagdo civil. Brasilia, DF: Agéncia Nacional de Aviacdo Civil, [20247].
Disponivel em: https://lwww.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-
aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf. Acesso
em: 08 nov. 2024.
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PSS), usado por companhias como a Latam. Dados estes, relacionados aos
programas de passageiros frequentes, incluindo nomes e numeros de fidelidade,
foram potencialmente expostosi®.

A Latam, por sua vez, afirmou que néo trabalhava diretamente com os
sistemas afetados da SITA, mas que, por meio de acordos comerciais com outras
companhias aéreas que utilizam esses sistemas, os dados de seus clientes foram
afetados. E destacou que a protecdo das informacdes dos seus clientes € uma
prioridade e criou um canal de contato para que os clientes esclarecam duvidas
sobre o vazamento'%,

Por conseguinte, em 19 de julho de 2024, um apagdo cibernético global,
causado pela empresa de seguranca cibernética CrowdStrike!1, afetou diversas
empresas brasileiras, com impacto mais significativo no setor aeroportuario e
bancario. Usuérios relataram dificuldades de acesso a aplicativos bancarios, e voos
como por exemplo da Azul sofreram atrasos devido a problemas no sistema de
gestdo de reservas. A companhia aérea, por sua vez, recomendou que 0S
passageiros chegassem mais cedo aos aeroportos para realizar o check-in de forma
manual. No Aeroporto Internacional de Brasilia, cinco voos da Azul decolaram com
atraso, e outros trés ainda estavam atrasados até as 11h. No Aeroporto Santos
Dumont, no Rio de Janeiro, também houve problemas com o sistema de check-in,
gue passaram a ser realizados manualmente!t,

N&do obstante, aeroportos como Téquio, Amsterda, Berlim e varios terminais
na Espanha também relataram problemas em seus sistemas e atrasos em voos. Nos
Estados Unidos (EUA), companhias como American Airlines, Delta Airlines, United
Airlines e Allegiant Air suspenderam voos devido a problemas de comunicagdo
ocasionados pelo apagéo. A United Airlines comunicou que uma falha de software

108 | AURANCE, Felipe. Clientes do Latam Pass tém dados vazados apo6s ataque de hacker. In:
CNN Brasil. Séo Paulo, 25 ago. 2022. Disponivel em:
https://www.cnnbrasil.com.br/economia/macroeconomia/clientes-do-latam-pass-tem-dados-
vazados-apos-ataque-de-hacker/. Acesso em: 08 nov. 2024.

109 TUSCO, Claudio. LATAM emite nota sobre o vazamento de dados de seus clientes em ataque
hacker. In. PONTOS pra wvoar. [S. ], 13 mar. 2021. Disponivel em:
https://pontospravoar.com/latam-emite-nota-sobre-vazamento-de-dados-de-seus-clientes-em-
ataque-hacker/. Acesso em: 08 nov. 2024.

110 A CrowdStrike € uma empresa de ciberseguranca fundada em 2011, conhecida por sua
plataforma Falcon, que oferece solugbes avancadas para prevencdo, deteccdo e resposta a
ameacas digitais em endpoints. SOBRE a CrowdStrike. In: CROWDSTRIKE. [S. l.], c2024.
Disponivel em: https://www.crowdstrike.com.br/sobre-crowdstrike/. Acesso em: 08 nov. 2024.

11 pPEDUZZI, Pedro. Apagao cibernético afetou voos da Azul e aplicativo do Bradesco: problema ja
foi corrigido, diz empresa de seguranca cibernética. In: AGENCIA Brasil. Brasilia, DF, 19 jul.
2024. Disponivel em: https://agenciabrasil.ebc.com.br. Acesso em: 08 nov. 2024.
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de terceiros afetou seus sistemas, 0 que obrigou a manutencdo de aeronaves nos
aeroportos de origem, enquanto 0S VOOS jA em curso prosseguiram normalmente. A
Ryanair, maior companhia aérea da Europa, também relatou problemas em seu
sistema de reservas'*?,

Ainda, cumpre deliberar que, o referido apagao afetou agéncias bancarias
brasileiras como o Bradesco. Clientes da referida agéncia tiveram problemas com o
aplicativo do banco, que ficou fora do ar devido ao referido apagéo cibernético. O
aplicativo exibia uma mensagem informando que, em virtude desse incidente, alguns
canais digitais do Bradesco apresentavam indisponibilidade. O banco recomendou
gue seus clientes ndo desinstalassem o aplicativo para evitar a perda da chave de
seguranca. Em nota a imprensa, o Bradesco comunicou que suas equipes estavam
trabalhando para resolver o problema o mais rapidamente possivel e que seus
terminais de autoatendimento continuavam funcionando normalmente!*3,

Ao passo que, a empresa CrowdStrike, responsavel pelo apagdo, assumiu a
responsabilidade pelo incidente. George Kurtz, CEO da CrowdStrike, explicou que o
problema foi causado por uma atualizacdo de contetdo para computadores com o
sistema operacional Windows!!4, relacionada ao sensor Falcon!®, que resultou na
chamada "tela azul da morte", um indicativo de falhas no sistema. Kurtz informou
que o problema foi "identificado, isolado e uma correcéo foi implantada"!'¢. Dessa
forma, entende-se que a responsabilidade da empresa € objetiva pelos defeitos no

servico prestado, conforme previsto no ordenamento juridico brasileiro,

112 pEDUZZI, Pedro. Apagéo cibernético afetou voos da Azul e aplicativo do Bradesco: problema ja
foi corrigido, diz empresa de seguranca cibernética. In: AGENCIA Brasil. Brasilia, DF, 19 jul.
2024. Disponivel em: https://agenciabrasil.ebc.com.br. Acesso em: 08 nov. 2024.

113 |bid.

14 O Windows é um sistema operacional desenvolvido pela Microsoft, que permite a execucdo de
aplicativos em computadores pessoais e corporativos. Lancado em 1985, tornou-se um dos
sistemas operacionais mais populares do mundo, com versfes que evoluiram para atender tanto
ao uso pessoal quanto ao empresarial. HAAS, Guilherme. O que é o Windows? In:
CANALTECH. [S. L], 17 fev. 2024. Disponivel em: https://canaltech.com.br/windows/o-que-e-o-
windows/. Acesso em: 08 nov. 2024.

115 O sensor Falcon da CrowdStrike € uma tecnologia de seguranca que monitora e protege
dispositivos contra ameacas cibernéticas em tempo real. Ele detecta atividades suspeitas nos
endpoints (como computadores e servidores) usando inteligéncia artificial e machine learning,
fornecendo protecdo contra malwares, ataques de dia zero, e ameagas avancadas persistentes
(APT). A plataforma Falcon permite prevengéo e resposta rapida a incidentes, oferecendo
visibilidade completa das atividades em rede e pontos finais. O QUE E a CrowdStrike. In:
CROWDSTRIKE. [S. L], c2024. Disponivel em: https://www.crowdstrike.com.br/produtos/fag/.
Acesso em: 08 nov. 2024.

116 PEDUZZI, op. cit.
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especificamente no artigo 14 do Cdédigo de Defesa do Consumidorl!’, que
estabelece a responsabilidade objetiva do fornecedor pelos danos causados ao
consumidor decorrentes de falhas na prestagéo de servicos.

Embora a CrowdStrike tenha identificado e corrigido o problema relacionado
ao seu sensor Falcon, que resultou na "tela azul da morte", os custos de violacdes
de dados sdo altos e crescentes. Segundo a IBM8, o custo médio de uma violagdo
de dados em 2023 foi de USD 4,45 milhdes (equivale a cerca de R$ 25,23
milhdes!!®), enquanto violagGes relacionadas a ransomware atingiram USD 5,13
milhdes (equivale a cerca de R$ 29,06 milhdes???). Outrossim, o cibercrime, se fosse
um pais, seria a terceira maior economia mundial, ficando atras apenas dos Estados
Unidos e da China®?'.

Conquanto, tenha sido analisados os casos ocorridos em territério brasileiro e
esses incidentes resultaram, segundo especialistas, de falhas nas atualizacdes dos
softwares, o que culminou no vazamento de dados dos clientes do Latam Pass, bem
como em o0 apagao geral e ainda, que o vazamento tenha ocorrido por falhas de
terceiros, se faz necessario reiterar que ele também pode decorrer de decisdes
humanas e individuais, por conveniéncia alheia em se conectar a redes publicas,
seja em aeroportos ou até mesmo a bordo de aeronaves.

Neste sentido, a matéria da Kaspersky'??, aborda os riscos associados ao uso
de redes Wi-Fi em aeronaves, destacando que, embora as conexdes a bordo

oferecam conveniéncia, elas podem nao ser seguras. Como visto no capitulo 3,

17 “Art. 14. O fornecedor de servigcos responde, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos relativos a prestacdo dos
servigos, bem como por informagdes insuficientes ou inadequadas sobre sua fruigao e riscos”.
BRASIL. Lei n® 8.078, de 11 de setembro de 1990. Dispbe sobre a prote¢do do consumidor e
d4 outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990. Disponivel em:
https://lwww.procon.df.gov.br/wp-content/uploads/2019/08/Codigo-do-consumidor-FINAL.pdf.
Acesso em: 08 nov. 2024.

118 AFSHAR, Vala. Cybercrime threatens business growth. Take these steps to mitigate your risk. In:
ZDNET. [S. L], 21 abr. 2022. Disponivel em: https://www.zdnet.com/article/cybercrime-can-be-
the-biggest-threat-to-business-growth/. Acesso em: 08 nov. 2024.

119 O valor de USD 4,45 milhGes convertido em reais, utilizando a taxa de cambio atual de
aproximadamente 1 USD = 5,67 BRL, equivale a cerca de R$ 25,23 milhdes. Essa conversao foi
realizada com base na taxa de cAmbio atual fornecida pela Wise e CurrencyRate em 16/10/2024.
REAL brasileiro para ddlar americano. In: WISE. [S. 1], ¢2024. Disponivel em:
https://wise.com/br/currency-converter/brl-to-usd-rate. Acesso em: 08 nov. 2024.

120 O valor de USD 5,13 milhdes convertido em reais, utilizando a taxa de cambio de
aproximadamente 1 USD = 5,66 BRL, equivale a cerca de R$ 29,06 milhdes. Essa converséo foi
realizada com base na taxa de cAmbio atual fornecida pela Wise e CurrencyRate em 16/10/2024.
Ibid.

121 AFSHAR, op. cit.

122 DONOHUE, Brian. Wi-Fi a bordo é seguro? In: KASPERSKY. [S. I.], 06 dez. 2013. Disponivel
em: https://www.kaspersky.com.br/blog/wi-fi-a-bordo-e-seguro/1787/. Acesso em: 08 nov. 2024.


https://www.procon.df.gov.br/wp-content/uploads/2019/08/Codigo-do-consumidor-FINAL.pdf
https://www.zdnet.com/article/cybercrime-can-be-the-biggest-threat-to-business-growth/
https://www.zdnet.com/article/cybercrime-can-be-the-biggest-threat-to-business-growth/
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fatores como redes abertas, falta de criptografia robusta e dispositivos
desatualizados aumentam exponencialmente a vulnerabilidade dos passageiros e
clientes a ataques cibernéticos.

Para Kurt Baumgartner, pesquisador de seguranca da Kaspersky Lab,
existem diversos problemas de seguranca relacionados ao uso de Wi-Fi a bordo.
Técnicas de ataque aos pontos de acesso podem expor dispositivos conectados,
permitindo o acesso a arquivos e informac¢des por criminosos cibernéticos. Além
disso, as dificuldades para atualizar rapidamente softwares e hardwares em
aeronaves aumentam a vulnerabilidade, e a ma conexdao com redes Wi-Fi e portas
USB pode impactar os servicos de bordo, como entretenimento e comunicacdo da
tripulagdo!??,

Logo, assim como discutido no capitulo, 3.1, o maior perigo, segundo a
analise de Baumgartner, € que especialistas em TI, pesquisadores e profissionais
que frequentam grandes conferéncias de seguran¢a, como a Black Hat'?4, tém o
conhecimento necessario para comprometer redes Wi-Fi de companhias aéreas com
facilidade. Nas palavras de Baumgartner, esses profissionais, com suas habilidades,
sao capazes de crackear/hackear desde carros até dispositivos médicos, o que torna
a tarefa de comprometer redes a bordo uma ameaca real e preocupante®?,

Deste modo, tanto o artigo da Kaspersky quanto o Manual da ANAC apontam
que esses crimes sdo cometidos por individuos altamente qualificados, como
hackers e crackers, especialistas em Tl ou até pesquisadores. Ou seja, esses
agentes utilizam da sua expertise para explorar falhas de seguranca em sistemas
criticos da aviacdo, como redes Wi-Fi a bordo e infraestrutura aeroportuaria visando
acessar dados sensiveis, realizar ataques cibernéticos ou comprometer a seguranga
operacional. Logo, no préximo capitulo, serdo abordadas as consequéncias do
vazamento de dados pessoais na aviacdo, com énfase na consequéncia do

vazamento de dados pessoais e quais impactos para os titulares de dados.

123 DONOHUE, Brian. Wi-Fi a bordo é seguro? In: KASPERSKY. [S. I.], 06 dez. 2013. Disponivel
em: https://www.kaspersky.com.br/blog/wi-fi-a-bordo-e-seguro/1787/. Acesso em: 08 nov. 2024.

124 "Black hat" refere-se a hackers que utilizam suas habilidades para atividades maliciosas,
explorando vulnerabilidades em sistemas e redes para roubo de informacfes ou danos. Esses
individuos contrastam com os "white hats", que atuam de forma ética para fortalecer a seguranca
digital. O QUE E um hacker black hat? In: KASPERSKY. [S. ], c2024. Disponivel em:
https://lwww.kaspersky.com.br/resource-center/threats/black-hat-hacker. Acesso em: 08 nov.
2024.

125 DONOHUE, op. cit.
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3.3 Consequéncias do vazamento de dados pessoais na aviagao: Danos e

impactos para os titulares de dados

Para a ANAC, os impactos, prejuizos e consequéncias potenciais de um
ciberatague nos negdcios e nas relagbes com parceiros podem incluir a perda da
eficacia atual ou futura das operacdes devido a perda de confidencialidade dos
dados, a perda de confianca em informacdes criticas em virtude da integridade
comprometida dos sistemas e a indisponibilidade ou degradac&o de informacoes e
sistemas. Essas consequéncias podem ser expressas de forma quantitativa ou
qualitativa e escaladas como alta, média-alta, média, média-baixa e baixa,
geralmente associadas a um valor numérico. Em casos com multiplos riscos, estes
sdo agrupados de acordo com os tipos de impactos!?®.

Assim, os impactos de um ciberataque podem ser observados em diversas
areas, incluindo aspectos econdmicos, reputacionais, legais, psicologicos, sociais e
fisicos/digitais. Para facilitar a compreensdo desses impactos, elaborou-se um
quadro detalhado, com fundamento no Manual de Conscientizagdo sobre

Ciberseguranca da ANAC:

Quadro 2 - Aspectos e Impactos segundo a ANAC

Aspecto Impacto

Perdas financeiras; Roubo de informacéo
corporativa e/ou financeira; Roubo de
dinheiro; Reducao dos lucros; Reducédo de
clientes; Reducdo de crescimento; Reducao
Econdmico de investimentos; Interrupcdo de operacdes
online; Interrupcdo de vendas; Perda de
negécios ou contratos; Perda de -capital;
Queda no preco dos estoques.

Perda de clientes; Perda de vendas;
Reducao de lucros; Reducao na
possibilidade de negocios; Reducdo de
créditos; Perda de parceiros comerciais;
Dano a Reputacéo/Imagem Perda de equipe chave; Perda de
certificacao; Perda de fornecedores;
Dificuldade de recrutar equipe desejada;
Julgamento na midia; Dano a percepcao

126 BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de conscientizagdo em seguranca
cibernética na aviagdo civil. Brasilia, DF: Agéncia Nacional de Aviacdo Civil, [20247].
Disponivel em: https://lwww.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-
aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf. Acesso
em: 08 nov. 2024.


https://www.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf
https://www.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf
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Aspecto Impacto

publica; Multas regulatérias; Custo de
investigacdo; Pagamento de extorsao;
Pagamento de compensacdo; Perda de
trabalho; Engano.

Legal Perda de seguranca de dados pessoais.
Depresséo; Vergonha; Embaraco;
Desconforto; Frustacao; Confusao;

Psicolégico Aborrecimento/ansiedade; Culpa; Perda de

autoconfianca; Baixa satisfacdo; Chateacéo;
Mudancas negativas na percepcao.

Social/Societal organizacdo; Interrupcdo das atividades

Mudancas negativas na Percepcdo publica
(tecnologia); Queda na moral interna da

diarias; Impacto negativo na nacao.

Fisico/Digital Destruicao; Roubo; Infeccéo;

Perda de vidas; Danos a infraestrutura;

Comprometimento; Exposicdo/ vazamento;
Reducdo de desempenho; Ferimento
corporal; Dor; Acusacdo; Abuso; Destrato;
Roubo e identidade.

Fonte: ANAC?,

Dessa forma, a ANAC também desenvolveu um modelo de Avaliagdo de

Riscos que leva em consideracao cenarios hipotéticos de ataques cibernéticos.

Entre os cenarios analisados, destacam-se os ataques do tipo DDoS'?® em redes

locais de servidores que gerenciam aeroportos, 0s quais tém o potencial de

comprometer a operagdo e a seguranca das infraestruturas aeroportuarias. Para

melhor compreensao, foram incluidos nesta monografia o grafico elaborado pela
ANAC:

127

128

BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de conscientizacdo em seguranca
cibernética na aviagdo civil. Brasilia, DF: Agéncia Nacional de Aviacdo Civil, [20247].
Disponivel em: https://www.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-
aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf. Acesso
em: 08 nov. 2024.

Um ataque DDoS (Distributed Denial of Service), ou ataque de negacéo de servico distribuida, é
uma tentativa maliciosa de interromper o trafego normal de um servidor, servico ou rede ao
sobrecarrega-los com um grande volume de trafego proveniente de varias fontes. Esse tipo de
ataque visa tornar os servi¢cos online indisponiveis para os usuarios legitimos. WHAT is DDOS
Attack? In: FORTINET. [S. L], c2024. Disponivel em:
https://www.fortinet.com/resources/cyberglossary/ddos-attack. Acesso em: 08 nov. 2024.


https://www.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf
https://www.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf
https://www.fortinet.com/resources/cyberglossary/ddos-attack
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Figura 1 - Grafico de probabilidade de ataques cibernéticos na Aviacédo segundo a
ANAC

Cendrio muito plausivel, com forte evidéncia de capacidade, intengdo e planejamento

) Média-alta L ] o : .

3 ) Cenério claramente plausivel, com evidéncia de infcio de planejamento do ataque ou hostilidade.
]
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E (3) planejamento de ataque.
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[ suficientemente desenvolvido

2)
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plangjamento.

Fonte: ANAC!#°,

129 BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de conscientizagdo em seguranca
cibernética na aviagdo civil. Brasilia, DF: Agéncia Nacional de Aviacdo Civil, [20247].
Disponivel em: https://lwww.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-
aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf. Acesso
em: 08 nov. 2024.


https://www.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf
https://www.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf
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Figura 2 - Grafico de questionario e probabilidade de ataques cibernéticos na

PESO
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130 BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de conscientizagdo em seguranca
cibernética na aviacdo civil. Brasilia, DF: Agéncia Nacional de Aviagcdo Civil, [20247].
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De acordo com o grafico expositivo da ANAC, observa-se que as perguntas
Q4, Q5, Q9 e Q11 demonstram a possibilidade de vazamento de informacdes ou
perda de dados sensiveis em decorréncia de um ataque cibernético com alto
potencial, n°® 5.

Baars et al., entendem que as redes sdo a espinha dorsal dos sistemas de
informacéo e, portanto, a gestdo da seguranca de rede é essencial para manter
elementos maliciosos afastados dos ativos criticos. Contudo, os autores alertam que
apenas garantir a seguranca da rede néo é suficiente para proteger a informacgéo de
maneira abrangente, pois a autorizacdo de acesso a rede nado implica
automaticamente o acesso a todos os sistemas de informacéo nela conectados. Em
casos envolvendo informagBes confidenciais, é fundamental considerar que
dispositivos conectados a rede, como impressoras multifuncionais, podem
armazenar dados em seus discos rigidos, os quais podem ser acessados ou
extraidos. Além disso, os autores dispdem que o estabelecimento de procedimentos
e responsabilidades especificas € importante para proteger a informacdo contra
riscos evitaveis, principalmente em contextos em que aplicacdes interligadas podem
criar vulnerabilidades inesperadas, como ocorre em sistemas de administracdo e
contabilidade®®.

Os autores também reforcam a necessidade de monitorar regularmente os
sistemas conectados a rede, limitando o acesso de sistemas e avaliando
cuidadosamente os riscos associados a conexdes com outras redes, especialmente
gquando se lida com redes publicas ou sem fio, onde a confidencialidade e
integridade dos dados podem ser comprometidas®®?.

Em redes interconectadas, a gestdo e manutencéao por diferentes unidades ou
organizagcbes, como ocorre com provedores terceirizados, demanda coordenacgao
precisa para garantir os requisitos e medidas de seguranca apropriados. A
seguranca dos servicos de rede pode ser fortalecida por meio de diversas
tecnologias, como o uso de certificados digitais, autenticacdo de usuarios, firewalls,
sistemas de deteccdo de intrusdo e criptografia. VPNs, por exemplo, utilizam a

internet para conectar redes geograficamente distantes, garantindo a integridade e

131 BAARS, Hans; HINTZBERGEN, Kees; HINTZBERGEN, Jule; SMULDERS, André.
Fundamentos de seguranca da informac&o: com base na ISO 27001 e na ISO 27002. Séo
Paulo: Brasport, 2018. E-book. local. 195.

132 |bid., local. 195.
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autenticidade dos dados por meio de protocolos como o IPSec'®. Os autores
destacam ainda o risco de ataques quando a seguranca de rede é negligenciada,
como no caso de uma empresa invadida por crackers/hackers devido a falta de
monitoramento e senhas fracas, o que resultou no vazamento de dados sigilosos.
Além disso, ressaltam a importancia da segregacao de redes, com a distincdo entre
intranets — redes privadas internas — e extranets, que conectam a organizacdo com
terceiros, ampliando o alcance da rede e, consequentemente, os desafios de
seguranga’3*,

A vista disso, demonstra-se a importancia da presente monografia, pois no
setor de aviacdo, onde ha uma integracdo complexa de sistemas de diferentes
organizacbes, como companhias aéreas, aeroportos e fornecedores de tecnologia,
as redes interconectadas se tornam alvo preferencial para invasdes e ainda que o
grafico da ANAC seja hipotético, cabe analisar se o ordenamento juridico brasileiro
estd preparado para enfrentar tal situacdo. Cumpre, portanto, aferir que essa
questdo serd devidamente analisada no proximo capitulo, onde se discutira a

adequacao e eficacia das normas juridicas vigentes no Brasil.

133 |PSec, ou Internet Protocol Security, € um conjunto de protocolos que protege e autentica
pacotes de dados em uma rede IP. Ele € amplamente utilizado para configurar redes privadas
virtuais (VPNSs), garantindo que os dados transmitidos entre dois pontos sejam seguros e nao
adulterados durante o trajeto. O IPSec trabalha criptografando e autenticando cada pacote de
dados, utilizando varias técnicas de criptografia para proteger a integridade e a confidencialidade
das informac6es. CLOUDFLARE. O que é IPSec?. Disponivel em: https://www.cloudflare.com/pt-
br/learning/network-layer/what-is-ipsec/. Acesso em: 7 nov. 2024.

134 BAARS, Hans; HINTZBERGEN, Kees; HINTZBERGEN, Jule; SMULDERS, André.
Fundamentos de seguranc¢a da informac&o: com base na ISO 27001 e na ISO 27002. Séo
Paulo: Brasport, 2018. E-book. local. 197.
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4 INTERSEGAO ENTRE AVIAGAO, CIBERSEGURANGA E O DIREITO: ANALISE
DAS LEIS E REGULAMENTAGOES APLICAVEIS

No presente capitulo, serdo analisadas as principais legislagfes que regulam
a aviacao e a ciberseguranca no Brasil, com o objetivo de avaliar se o arcabouco
juridico atual esta preparado para enfrentar as ameacas cibernéticas que impactam
0 setor aéreo. Inicia-se com a Lei Federal n°® 7.565/1986 (Codigo Brasileiro de
Aerondautica) e a Lei Federal n® 11.182/2005 (Cria a Agéncia Nacional de Aviacdo
Civil — ANAC, e da outras providéncias). Em seguida, analisam-se as normas de
seguranca cibernética, como a Lei Federal n°® 12.965/2014 (Marco Civil da Internet),
a Lei Federal n°® 13.709/2018 (Lei Geral de Protecdo de Dados), o Decreto n°
11.856/2023 (Institui a Politica Nacional de Ciberseguranca e o Comité Nacional de
Ciberseguranga) e por fim o Decreto n°® 11.491/2023 (Promulga a Convengéao sobre
o Crime Cibernético, firmada pela Republica Federativa do Brasil, em Budapeste, em
23 de novembro de 2001.

A partir dessas analises, busca-se responder ao problema de pesquisa que
norteia este estudo, verificando se as normas e estruturas regulatorias brasileiras,
como o direito aeronautico e o direito digital, sdo eficazes para mitigar e enfrentar as
ameacas cibernéticas que afetam a aviacao civil e as infraestruturas aeroportuarias.

Portanto, cabe destacar que os capitulos anteriores trataram do conceito e dos
primordios da aviagcdo, seguido pela analise do Direito Aerondutico, sua autonomia,
suas fontes e sua interdisciplinariedade. Também foram explorados amplamente os
conceitos de ciberseguranca, bem como ocorrem em especifico na aviacao,
identificando os principais alvos e agentes na aviacdo, além de casos concretos
como o ataque a SITA em 2021 e o apagao cibernético de 2024, conforme a ANAC.
A partir deste capitulo, sera abordada a intersecéo entre Aviacao, Ciberseguranca e

o Direito.
4.1 Analise da Lei Federal n°® 7.565/1986 e da Lei Federal n® 11.182/2005

A principal base normativa do Direito Aeronautico no Brasil € o Cddigo
Brasileiro de Aeronautica (CBA), instituido pela Lei Federal n°® 7.565/1986 e
complementado pela Lei Federal n°® 11.182/2005, que criou a Agéncia Nacional de

Aviagdo Civil (ANAC). Cumpre mencionar que a ANAC como agéncia reguladora,
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possui independéncia administrativa e autonomia financeira, com poder normativo
para regular e fiscalizar as atividades de aviacdo civil e infraestrutura aeroportuaria
no pais'®®. N&o obstante, o CBA reline normas de direito publico e privado e regula
os diversos aspectos da aviacao civil, organizados em onze titulos, que incluem
desde o uso do espaco aéreo e a infraestrutura aeronautica e aeroportuaria até os
contratos de transporte aéreo e responsabilidades civist®6 137,

Dentre esses, o0s titulos que versam da infraestrutura aeronautica e dos
servicos aéreos sdo 0s mais relevantes para a regulacdo econbmica do setor,
constituindo o marco regulatério da aviacéo civil no Brasil. Contudo, a interpretacéo
do CBA deve ser realizada a luz das disposicfes trazidas pela Lei Federal n°

11.182/2005, a qual, ao instituiu a ANAC, pois instituiu mudancgas significativas no

185 “[[..] Art. 4° A natureza de autarquia especial conferida a ANAC é caracterizada por
independéncia administrativa, autonomia financeira , auséncia de subordinacdo hierarquica e
mandato fixo de seus dirigentes [...]
Art. 5° A ANAC atuara como autoridade de aviagao civil, assegurando-se-lhe, nos termos desta
Lei, as prerrogativas necessarias ao exercicio adequado de sua competéncia.
BRASIL. Lei n© 11.182, de 27 de setembro de 2005. Cria a Agéncia Nacional de Avia¢éo Civil —
ANAC, e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 2005. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2004-2006/2005/Lei/L11182.htm. Acesso em: 08 nov.
2024.

136 PINTO, Victor Carvalho. O marco regulatério da aviacdo civil: elementos para a reforma do
Cédigo Brasileiro de Aeronautica. Brasilia, DF: Senado Federal, 2008. Disponivel em:
https://lwww12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-estudos/textos-para-
discussao/td-42-0-marco-regulatorio-da-aviacao-civil-elementos-para-a-reforma-do-codigo-
brasileiro-de-aeronautica/view. Acesso em: 08 nov. 2024.

137 Titulo | - DisposicGes Preliminares (Artigos 1° ao 3°): Estabelece as disposicfes gerais e 0s
principios basicos que regem a aviagdo civil no Brasil. Titulo Il - Do Uso do Espago Aéreo
Brasileiro (Artigos 4° ao 16): Regula o uso do espacgo aéreo, incluindo a navegacéo e os direitos
de trafego aéreo, estabelecendo normas de direito publico para garantir a segurancga e o controle
da circulagdo aérea no pais. Titulo Il - Da Infraestrutura Aeronautica e Aeroportuéaria (Artigos 17
ao 43): Trata da organizagdo, administracdo e exploracdo da infraestrutura aeroportuaria e
aeronautica, incluindo a regulamentacdo de aeroportos, aerédromos e equipamentos de
navegacao aérea, aspectos fundamentais do direito publico na aviac¢éo. Titulo IV - Da Aeronave
(Artigos 44 ao 76): Regula a propriedade, registro e nacionalidade das aeronaves, bem como os
direitos e deveres dos proprietarios e operadores, aspectos que envolvem tanto direito publico
quanto privado. Titulo V - Do Pessoal Aeronautico (Artigos 77 ao 90): Estabelece normas sobre a
habilitacdo, os direitos e os deveres do pessoal aerondutico, incluindo pilotos e demais
profissionais da aviagdo, com enfoque em normas de direito publico. Titulo VI - Do Transporte
Aéreo (Artigos 91 ao 209): Regula contratos de transporte aéreo e as responsabilidades civis das
empresas aéreas e operadores, abrangendo normas de direito privado e disposicdes relativas ao
contrato de transporte, incluindo direitos e deveres dos passageiros e das companhias
aéreas.Titulo VII - Da Responsabilidade Civil (Artigos 281 ao 317): Trata das responsabilidades
civis derivadas de danos causados por aeronaves, bem como dos danos a terceiros em solo,
estabelecendo critérios de indenizacdo e responsabilidade dos operadores. Titulo VIII - Das
InfracBes e Penalidades (Artigos 289 ao 305): Disciplina as san¢des aplicaveis as infracbes
relativas a aviacao civil, com enfoque no direito publico para assegurar o cumprimento das
normas de seguranca e regulamentacdo. BRASIL. Lei n° 7.565, de 19 de dezembro de 1986.
Dispbe sobre o Cadigo Brasileiro de Aeronautica. Brasilia, DF: Presidéncia da Republica, 1986.
Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I7565compilado.htm. Acesso em: 08
nov. 2024.
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regime econdémico da aviacao, garantindo as empresas aéreas maior autonomia na
exploracéo de rotas e na definicdo de tarifas'®® 13,

Segundo Victor Carvalho Pinto'#%, a legislacdo aerondutica brasileira é
composta por diversas outras normas que regulam diferentes aspectos do setor.
Entre elas, destacam-se o Decreto-Lei n° 205/1967, alterado pela Lei Federal n°
5.404/1968, que trata da organizacéo e funcionamento dos aeroclubes; a Lei Federal
n° 5.332/1967, que regula o arrendamento de areas aeroportuarias; a Lei Federal n°
6.009/1973, que dispbe sobre as tarifas aeroportuarias; e o Decreto-Lei n°
1.896/1981, que regulamenta as tarifas de uso de auxilios a navegacdo aérea.
Outras leis complementam essas disposi¢cdes, como a Lei Federal n°® 7.920/1989,
que criou o0 ATAERO!#, e a Lei Federal n® 9.825/1999, que trata da destinacdo de
parte da Tarifa de Embarque Internacional para a amortizacdo da divida publica.
Além disso, o Fundo Aeroviario, instituido pelo Decreto-Lei n°® 270/1967, e o Plano
Nacional de Viacdo aprovado pela Lei Federal n°® 5.917/1973 que sao instrumentos
importantes para o planejamento e financiamento da infraestrutura aeronéutica no
Brasil. Por fim, a regulacdo da profissdo de aeronauta instituida pela Lei Federal n°
7.183/1984.

Contudo, Pinto faz uma observacdo importante sobre a desatualizacédo e a
falta de coesdo desse conjunto de normas. Ele aponta que a CF, o CBA, a lei de
criacdo da ANAC e a lei complementar das Forgas Armadas utilizam terminologias

distintas, o que dificulta a harmonizacao juridica. Além disso, o autor menciona que

138 “Art. 48. 8§ 1° Fica assegurada as empresas prestadoras de servicos aéreos domésticos a
exploragdo de quaisquer linhas aéreas, mediante prévio registro na Anac, observadas
exclusivamente a capacidade operacional de cada aeroporto e as normas regulamentares de
prestacdo de servico adequado editadas pela Anac. § 2°” BRASIL. Lei n°® 11.182, de 27 de
setembro de 2005. Cria a Agéncia Nacional de Aviagdo Civil — ANAC, e da outras providéncias.

Brasilia, DF: Presidéncia da Republica, 2005. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2004-2006/2005/Lei/L11182.htm. Acesso em: 08 nov.
2024.

139 PINTO, Victor Carvalho. O marco regulatorio da aviacdo civil: elementos para a reforma do
Cdédigo Brasileiro de Aeronautica. Brasilia, DF: Senado Federal, 2008. Disponivel em:
https://lwww12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-estudos/textos-para-
discussao/td-42-0-marco-regulatorio-da-aviacao-civil-elementos-para-a-reforma-do-codigo-
brasileiro-de-aeronautica/view. Acesso em: 08 nov. 2024.

140 |bid.

141 Adicional de Tarifas Aeronauticas. Percentual das tarifas cobradas nos embarques domésticos e
internacionais e das tarifas relativas ao uso dos auxilios a navegacdo aérea e das
telecomunicacfes. Os recursos arrecadados sédo aplicados na melhoria da infraestrutura
aeroportudria. ATAERO - Adicional de Tarifas Aeronduticas. In: DEPARTAMENTO de controle
do espaco aéreo - DECEA. Brasilia, DF, [20247]. Disponivel em:
https://www.decea.mil.br/index.cfm?i=utilidades&p=glossario&single=2172. Acesso em: 09 nov.
2024.
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varias disposices sdo antigas e incompativeis com normas mais recentes, contudo,
permanecem em vigor. Para ele ha necessidade de atualizacdo dos paradigmas
legislativos, especialmente no que tange a regulacdo econémica, sugerindo que a
criacdo da ANAC representou um avanco parcial, mas que o CBA ainda segue um
modelo intervencionista. Para ele, a solucéo ideal seria a consolidagdo das normas e
a elaboracdo de um novo cédigo que adeque a legislacdo do setor e promova uma
revisdo conceitual adequada aos tempos atuais'42.

Conquanto, nos préximos capitulos, sera analisado como a Lei Federal n°
13.709/2018, conhecida como Lei Geral de Protecdo de Dados (LGPD), influencia
na seguranca cibernética na aviacdo. Em seguida, serd estudado o papel da
Convencgéo de Budapeste como um complemento & LGPD no combate aos crimes
cibernéticos, buscando assim, compreender como tais normativas podem atuar
frente ao problema de pesquisa e por fim, uma analise ao Decreto n°® 11.856/2023,
gue institui a Politica Nacional de Ciberseguranca (PNCiber), proposta pelo Gabinete

de Seguranca Institucional da Presidéncia da Republica (GSI/PR).

4.2 Aspectos de seguranca cibernética a luz da Lei Federal 12.965/2014, Lei
Federal n° 13.709/2018 e do Decreto n° 11.856/2023

O ordenamento juridico brasileiro dispde de legislacfes especificas voltadas a
protecdo de dados e a seguranca no ambiente digital, como o Marco Civil da Internet
(Lei Federal n° 12.965/2014) e a Lei Geral de Protecdo de Dados (Lei Federal n°
13.709/2018).

O Marco Civil da Internet, estabeleceu um conjunto de principios#3, garantias,

direitos e deveres que regulam o uso da internet no pais, com foco na protecdo da

142 PINTO, Victor Carvalho. O marco regulatério da aviacdo civil: elementos para a reforma do
Cédigo Brasileiro de Aeronautica. Brasilia, DF: Senado Federal, 2008. Disponivel em:
https://lwww12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-estudos/textos-para-
discussao/td-42-0-marco-regulatorio-da-aviacao-civil-elementos-para-a-reforma-do-codigo-
brasileiro-de-aeronautica/view. Acesso em: 08 nov. 2024.

143 “Art. 3°A disciplina do uso da internet no Brasil tem o0s seguintes principios:
| - garantia da liberdade de expressédo, comunicagéo e manifestacdo de pensamento, nos termos
da Constituicéo Federal; Il - protecdo da privacidade; Il - prote¢do dos dados pessoais, ha forma
da lei; IV - preservagédo e garantia da neutralidade de rede; V - preservagdo da estabilidade,
seguranca e funcionalidade da rede, por meio de medidas técnicas compativeis com os padrbes
internacionais e pelo estimulo ao uso de boas praticas; VI - responsabilizacdo dos agentes de
acordo com suas atividades, nos termos da lei; VII - preservacdo da natureza participativa da
rede; VIII - liberdade dos modelos de negécios promovidos na internet, desde que néo conflitem
com os demais principios estabelecidos nesta Lei”. BRASIL. Lei n° 12.965, de 23 de abril de
2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
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privacidade dos usuarios* e na responsabilidade dos provedores de servi¢os online.
Esse marco legal, promulgado em abril de 2014, consolidou um avanco significativo
na regulamentagédo da Internet ao incluir, entre suas diretrizes, a neutralidade da
rede, a privacidade e a nao responsabilizagcdo dos provedores por conteudos
gerados por terceiros'#®, exceto em casos de descumprimento de ordens judiciais?®.

A neutralidade da rede, um dos aspectos centrais do Marco Civil, assegura
que os provedores de internet tratem todos os dados de forma igualitarial#’, sem
discriminagdo quanto ao tipo de contetudo, aplicativos ou servicos, o que é
importante para garantir a liberdade de expressédo e o acesso a informacao“®.

A referida lei também introduziu importantes protecbes a privacidade,
determinando que as empresas sO possam coletar e tratar dados pessoais mediante
0 consentimento dos usudrios'#®, corroborando assim com a seguranca no ambiente
digital. Outro ponto de destaque é a responsabilidade limitada dos provedores, que,
ao seguir ordens judiciais, ndo séo responsabilizados pelo conteudo postado pelos
usuarios, contribuindo, portanto, para a manutencdo da liberdade de expresséo
garantida pela CF. Ademais, o Marco Civil ainda estabeleceu diretrizes para que o

Estado promova a inclusdo digital e o acesso universal a internet'®, bem como

Brasilia, DF: Presidéncia da Republica, 2014. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. Acesso em: 08 nov.
2024.

144 “Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados
0s seguintes direitos: | - inviolabilidade da intimidade e da vida privada, sua protecédo e
indenizacéo pelo dano material ou moral decorrente de sua violacéo; Il - inviolabilidade e sigilo
do fluxo de suas comunicacdes pela internet, salvo por ordem judicial, na forma da lei; Il -
inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas, salvo por ordem judicial;
[...]". Ibid.

145 “Artigo 18° a 21°: Regulam a responsabilidade dos provedores de internet, especificando que
eles ndo sdo responsaveis por conteldos gerados por terceiros, salvo quando descumprem
ordens judiciais de remogéo de conteudo”. Ibid.

146 MAIA, Karolline Barbosa; COSTA, Cezar Henrique Ferreira. Crimes cibernéticos. Revista Ibero-
Americana de Humanidades, Ciéncias e Educacdo, Séo Paulo, v. 9, n. 10, p. 109-126, out.
2023. Disponivel em: https://periodicorease.pro.br/rease/article/view/11580/5222. Acesso em: 08
nov. 2024.

147 “Art. 9° O responsavel pela transmissdo, comutagdo ou roteamento tem o dever de tratar de
forma isondmica quaisquer pacotes de dados, sem distingdo por contetdo, origem e destino,
servico, terminal ou aplicagdo”. BRASIL, op. cit.

148 MAIA; COSTA, op. cit.

149 ] Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos: [...] IX - consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que deverd ocorrer de forma destacada das
demais clausulas contratuais; [...]” BRASIL, op. cit.

150 “Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogéo: | - do direito de
acesso a internet a todos; Il - do acesso a informacao, ao conhecimento e a participacdo na vida
cultural e na condugéo dos assuntos publicos; [...]". BRASIL. Lei n® 12.965, de 23 de abril de
2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
Brasilia, DF: Presidéncia da Republica, 2014. Disponivel em:
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regulou a retencdo de registros de conexdo!® 152, permitindo o acesso por
autoridades em casos de investigacdo, desde que respeitados limites que
asseguram a protecdo da privacidade dos cidaddos®s.

Todavia, para Maia e Costa, o Marco Civil tornou-se uma referéncia
internacional de legislacdo progressista, equilibrando a liberdade na internet com a
protecdo dos direitos dos usuarios e empresas. Para a autora, apesar de ser
considerado um exemplo global, a necessidade de aprimorar e adaptar essa
legislagdo as inovacdes tecnoldgicas e mudancgas sociais permanece um desafio
continuo®®4.

Ja a Lei Federal n° 13.709/2018 conhecida como Geral de Protecdo de Dados
Pessoais (LGPD), tem como objetivo proteger os direitos fundamentais de liberdade,
privacidade e a livre formacdo da personalidade de cada individuo. A lei regula o
tratamento de dados pessoais, tanto em meios fisicos quanto digitais, realizado por
pessoas fisicas ou juridicas de direito publico ou privado, abrangendo uma série de
operacles que podem ser realizadas manual ou digitalmente®®°.

A medida em que, o tratamento de dados é conduzido por dois agentes

principais: o Controlador®® e o Operador'®’. Além desses, h4 o Encarregado!®g,

https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. Acesso em: 08 nov.
2024.

151 “Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema auténomo
respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento [...]". BRASIL. Lei n°® 12.965,
de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para 0 uso da
Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2014. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. Acesso em: 08 nov.
2024.

152 “Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econdmicos devera
manter os respectivos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento [...]". Ibid.

153 MAIA, Karolline Barbosa; COSTA, Cezar Henrique Ferreira. Crimes cibernéticos. Revista Ibero-
Americana de Humanidades, Ciéncias e Educacédo, Séo Paulo, v. 9, n. 10, p. 109-126, out.
2023. Disponivel em: https://periodicorease.pro.br/rease/article/view/11580/5222. Acesso em: 08
nov. 2024.

154 |bid.

155 “Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural”. BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecéo
de dados pessoais e altera a Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm. Acesso em: 08 nov.
2024.

156 “Art. 5° Para os fins desta Lei, considera-se: [...] VI - controlador: pessoa natural ou juridica, de
direito puablico ou privado, a quem competem as decis6es referentes ao tratamento de dados
pessoais”. Ibid.
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indicado pelo Controlador, que atua como intermediario entre o Controlador, o
Operador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD)?59,

A lei define o tratamento de dados como qualquer atividade que utilize dados
pessoais, como a coleta, producdo, recepcdo, classificacdo, armazenamento,
eliminacdo, modificacdo, comunicacdo etc. Outrossim, o agente responsavel pelo
tratamento deve garantir que a finalidade!®® da operagdo seja clara, explicita e
informada ao titular dos dados. Nao obstante, ainda cumpre mencionar que, no setor
publico®!, o tratamento dos dados tem como principal finalidade a execucdo de
politicas publicas, conforme estabelecido por lei ou contratos e que o0
descumprimento dessa exigéncia acarreta sérias consequéncias, incluindo sancdes
administrativas aplicadas pela ANPD, que podem variar de adverténcias a multas
substanciais, além da publicizacdo da infracdo e, em casos graves, a suspensao das
atividades de tratamento de dados.

Posto a definicdo de ambas as leis, agora seréo inseridas no contexto dos
aeroportos e das empresas aéreas, sendo de extrema relevancia, tanto para a
prestacdo de servigos quanto para a seguranca dessas organizagées!®?.

Para a ANAC, os dados pessoais sensiveis e 0s ativos informacionais
ganharam maior relevancia, ndo apenas em termos de seguranca operacional e

protecdo contra interferéncias ilicitas, mas também em relacdo a privacidade dos

157 “Art. 5° Para os fins desta Lei, considera-se: [...] VIl - operador: pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador;
[...]". BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: https://www.planalto.gov.br/ccivil 03/ _ato2015-
2018/2018/1ei/I13709.htm. Acesso em: 08 nov. 2024

158 “Art. 5° Para os fins desta Lei, considera-se: [...] VIl - encarregado: pessoa indicada pelo
controlador e operador para atuar como canal de comunicacdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protegdo de Dados (ANPD); [...]". Ibid.

159 “Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais”. Ibid.

160 “Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: | - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades; [...]”. Ibid.

161 “Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
Il - pela administrac@o publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;
[...]". Ibid.

162 BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de conscientizagdo em seguranca
cibernética na aviagdo civil. Brasilia, DF: Agéncia Nacional de Aviacdo Civil, [20247].
Disponivel em: https://lwww.gov.br/anac/pt-br/assuntos/regulados/aeroportos-e-
aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf. Acesso
em: 08 nov. 2024.
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titulares desses dados. Porquanto, como estudado anteriormente, a violacdo de tais
dados, segundo a LGPD, pode resultar na responsabilizacdo dos agentes
econdmicos que atuam no tratamento de dados pessoais, 0 que inclui organizagoes

do setor da aviagéo civil.

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de
protecéo de dados pessoais, € obrigado a repara-lo'6s,

Assim, qualquer sistema ou ferramenta voltada a seguranca da informacao
deve incorporar as normas e principios relativos a protecédo de dados4.

A ANAC ainda ressalta a necessidade de considerar a ciberseguranca e a
protecdo de dados como aspectos complementares e interligados. Enquanto a
ciberseguranca se concentra na preservacao da informacgao e infraestrutura dentro
do ciberespaco, abrangendo ferramentas como gerenciamento de permissoes,
classificacdo de dados, controle de identidade e acesso (logs), estabelecimento de
controles cibernéticos, uso de firewalls, cameras de seguranca e analise
comportamental de usuarios, a protecdo de dados foca em direitos fundamentais,
como privacidade e liberdade, com base no principio da autodeterminagéo
informativa'®®. Por outro lado, a protecdo de dados visa a protecdo dos direitos dos
individuos, sendo que a ciberseguranca, por sua vez, tem como objetivo preservar a

integridade e confidencialidade das informacdes'®¢. A ANAC ainda dispGe que:

Com a crescente relevancia e dimenséo do tratamento de dados pessoais
pelas organizacbes foi elaborada em conjunto pela Organizagédo
Internacional de Normalizacdo (ISO) e pela Comissdo Eletrotécnica
Internacional (IEC) — organiza¢@es internacionais de padronizagdo de boas
praticas — a ISO/IEC 27701, norma-padrao que atualiza as ISO/IEC 27001 e
ISO/IEC 27002, as quais estabelecem, respectivamente, (i) requisitos para
estabelecer, implementar, manter e aprimorar um Sistema de Gestdo de

163 BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Dispde sobre a protecao de dados pessoais e
altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia
da Repudblica, 2018. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em: 08 nov. 2024.

164 BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de Conscientizacdo em Seguranca
Cibernética na Aviacgao Civil. Disponivel em
Manual_de_conscientizacao_sobre_Ciberseguranca.pdf (www.gov.br) Acesso em: 25 set. 2024.
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Seguranca da Informacdo (SGSI) e (i) diretrizes praticas para a

implementacéo e gerenciamento de controles?67,
Contudo, a ANAC também alerta para o fato de que sistemas focados
exclusivamente na seguranca da informacdo podem falhar ao lidar com as
fragilidades e violagbes dos direitos dos titulares de dados. Colaciona-se trecho

neste sentido:

Vale mencionar que algumas ameagas especificas da abordagem
unicamente focada em seguranga da informac&o podem néo corresponder
as fragilidades e questdes a serem consideradas quando da violagdo dos
direitos dos titulares. Além disso, a auséncia dessas consideracdes impede
gue o desenho do sistema de ciberseguranca possa ser adequado a
respeitar os principios da LGPD e atender aos direitos dos titulares68,

Ademais, a ANAC dispfe que a integracdo da protecdo de dados na
ciberseguranca € vastamente reconhecida, e 0s agentes econémicos que tratam
dados pessoais devem considerar esses elementos em suas praticas. A evolucéo
das normas e das praticas organizacionais, tanto no cendario nacional quanto
internacional, consolidou uma interseccdo simbidtica entre protecdo de dados e
ciberseguranca, apesar de suas &reas distintas de enfoque. Além disso, o
alinhamento das préaticas de ciberseguranca com os requisitos da LGPD e outras
normativas de privacidade de dados proporciona sinergias que ajudam a atingir
simultaneamente os objetivos de seguranca da informacado e de protecdo de dados
pessoaist®®.

Outrossim, fato inconteste, é que a aplicacao do principio da responsabilidade
€ imprescindivel quando se trata da protecdo de dados sensiveis. Para Sales Sarlet
e Linden Ruaro, ao abordar o tratamento de dados sensiveis no ambiente digital ou
virtual, ambas entendem que é fundamental considerar, além do principio da
responsabilidade, os principios da precaucao e da prevenc¢do, como pilares centrais
na construcdo de uma estrutura juridica voltada para a protecdo da dignidade da
pessoa humana, tanto no contexto digital quanto fora dele. Dessa forma, para as

autoras, a atuacao preventiva e cautelosa € imprescindivel para garantir que 0s

167 BRASIL. Agéncia Nacional de Aviacdo Civil. Manual de Conscientizacdo em Seguranca
Cibernética na Aviacgao Civil. Disponivel em
Manual_de_conscientizacao_sobre_Ciberseguranca.pdf (www.gov.br) Acesso em: 25 set. 2024.
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direitos dos titulares de dados sejam resguardados'’®. Assim, no Capitulo 5.2 sera
tratado dos principios da precaucao e da prevencao, com énfase em sua aplicacéo
na ciberseguranca na aviacao.

Nessa perspectiva, as autoras ainda ressaltam que torna-se cada vez mais
clara a proeminéncia da LGPD no ordenamento juridico brasileiro, uma vez que ela
visa a regulacao do direito a protecao de dados pessoais, garantindo a privacidade,
integridade e intimidade dos individuos, em consonancia com a ciberseguranca na
preservacao das informacdes e infraestrutura dentro do ciberespaco, gerando
inumeras possibilidades de danos decorrentes de sua manipulac¢do inadequada ou
indevidal’t, (como discutidas no capitulo 3.3).

Ao cabo, se faz necessario mencionar sobre o Decreto n° 11.856, de 2023,
que institui a Politica Nacional de Ciberseguranca (PNCiber), proposta pelo Gabinete
de Seguranca Institucional da Presidéncia da Republica (GSI/PR). A PNCiber
estabelece um conjunto de diretrizes para fortalecer a governanca cibernética no
Brasil, atendendo as demandas de varias instituicbes e especialistas em
ciberseguranca, e adapta as melhores praticas internacionais a realidade e cultura
institucional do Pais!’? 173,

Conforme mencionado pela Secretaria de Comunicacdo da Presidéncia da

Republica a implementacdo da Politica Nacional de Ciberseguranca é considerada

170 SARLET, Gabrielle Bezerra Sales; RUARO, Regina Linden. A protecdo de dados sensiveis no
sistema normativo brasileiro sob o enfoque da lei geral de protecdo de dados (LGPD) — I
13.709/2018. Revista direitos fundamentais & democracia, [S. I.], v. 26, n. 2, p. 81-106,

maio/ago. 2021. Disponivel em:
https://revistaeletronicardfd.unibrasil.com.br/index.php/rdfd/article/view/2172/694. Acesso em: 08
nov. 2024.

171 |bid.

172 O QUE E a Politica Nacional de Ciberseguranca: marco no combate aos crimes virtuais. In:
SECRETARIA de Comunicacdo da Presidéncia da Republica. Brasilia, DF, 29 dez. 2023.
Disponivel em: https://www.gov.br/secom/pt-br/fatos/brasil-contra-fake/noticias/2023/12/0-que-e-
a-politica-nacional-de-ciberseguranca-marco-no-combate-aos-crimes-virtuais. Acesso em: 09
nov. 2024.

173 “Art. 2° Sé&o principios da PNCiber: | - a soberania nacional e a priorizagdo dos interesses
nacionais; Il - a garantia dos direitos fundamentais, em especial a liberdade de expresséo, a
protecdo de dados pessoais, a protecdo da privacidade e o acesso a informagdo; Il - a
prevencdo de incidentes e de ataques cibernéticos, em particular aqueles dirigidos a
infraestruturas criticas nacionais e a servi¢cos essenciais prestados a sociedade; IV - a resiliéncia
das organizacgbes publicas e privadas a incidentes e ataques cibernéticos; V - a educacado e o
desenvolvimento tecnolégico em seguranca cibernética; VI - a cooperacdo entre 6rgdos e
entidades, publicas e privadas, em matéria de seguranca cibernética; e VIl - a cooperacao
técnica internacional na area de seguranga cibernética”. BRASIL. Decreto n°® 11.856, de 26 de
dezembro de 2023. Institui a Politica Nacional de Ciberseguranca — PNCiber e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, 2023. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11856.htm. Acesso em: 09
nov. 2024.
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urgente e relevante, visto que o Brasil figura entre os paises mais afetados por

ataques cibernéticos. Um exemplo que € mencionado pelo artigo € o vazamento

ocorrido em janeiro de 2021, no qual foram expostos dados de 220 milhdes de CPFs
e CNPJs'"4,

Neste sentido, a PNCiber também prevé a criacdo do Comité Nacional de

Ciberseguranca (CNCiber), composto por representantes do governo, da sociedade

civil, de instituicdes cientificas e de entidades do setor empresarial'’>. Esse comité,

com reunides trimestrais'’®, tem como funcéo propor atualizacGes para a PNCiber e

174

175

176

Um estudo realizado pelo dfndr lab, laboratério de pesquisa de seguranca da startup brasileira
Psafe, revelou que houve o vazamento de dados de 220 milhdes de CPFs no Brasil, um namero
superior a populacéo brasileira atual, que € de 211,8 milhdes de pessoas. Esse dado alarmante
se deve ao fato de que, segundo auditoria realizada pelo Tribunal de Contas da Unido (TCU) no
ano anterior, o Brasil possui 12,5 milh6es de CPFs ativos a mais do que a populagéo total.
Assim, praticamente toda a populagéo brasileira pode ter tido seus dados expostos. Conforme
relatado pela Psafe, os dados acessados indevidamente incluiam informac8es pessoais como
nome completo, data de nascimento e CPF, além de dados detalhados de ao menos 104
milhdes de veiculos, abrangendo nimero de chassi, placa, municipio, cor, marca, modelo e ano
de fabricacdo. Além disso, também foram expostos dados de aproximadamente 40 milhdes de
empresas, contendo CNPJ, razdo social, nome fantasia e data de fundagdo.A Psafe destacou
que ainda ndo se sabe a origem do vazamento, ou seja, se foi causado por uma falha de
seguranca, tentativa de invasdo ou acesso facilitado. A auséncia de informagdes precisas sobre
a forma do vazamento dificulta uma andlise conclusiva sobre as causas. Além desse vazamento
massivo de dados de CPF, outro incidente ocorreu em novembro do ano anterior, quando um
vazamento de senhas dos sistemas do Ministério da Salde deixou expostos, por quase um més,
dados de aproximadamente 16 milhGes de brasileiros com diagnéstico suspeito ou confirmado
de Covid-19. Esse vazamento foi resultado de uma lista com usuéarios e senhas publicada por
um funcionério do Hospital Albert Einstein, de S&o Paulo, que tinha acesso aos dados devido a
uma parceria em projeto com o Ministério da Saude. Entre as informagdes expostas estavam
CPF, endereco, telefone e doencas pré-existentes de diversas pessoas, incluindo politicos como
0 presidente Jair Bolsonaro e o governador de Sdo Paulo, Jodo Doria. EMPRESA afirma que
vazamento expds CPF de 220 milhdes de brasileiros. In: CONJUR. [S. |], 20 jan. 2021.
Disponivel em: https://www.conjur.com.br/2021-jan-20/empresa-afirma-vazamento-expos-cpf-
220-milhoes/. Acesso em: 03 nov. 2024.

“Art. 7° O CNCiber sera composto por representantes dos seguintes 6rgaos e entidades: | - um
do Gabinete de Seguranca Institucional da Presidéncia da Republica, que o presidirg; Il - um da
Casa Civil da Presidéncia da Republica; Il - um da Controladoria-Geral da Unido; IV - um do
Ministério da Ciéncia, Tecnologia e Inovacao; V - um do Ministério das Comunicacdes; VI - um
do Ministério da Defesa; VIl - um do Ministério do Desenvolvimento, Industria, Comércio e
Servicos; VIII - um do Ministério da Educacgéo; IX - um do Ministério da Fazenda; X - um do
Ministério da Gestédo e da Inovacdo em Servicos Publicos; XI - um do Ministério da Justica e
Seguranga Publica; XlIl - um do Ministério de Minas e Energia; XIIl - um do Ministério das
Relacdes Exteriores; XIV - um do Banco Central do Brasil; XV - um da Agéncia Nacional de
Telecomunicacdes - Anatel; XVI - um do Comité Gestor da Internet no Brasil; XVII - trés de
entidades da sociedade civil com atuagéo relacionada a seguranga cibernética ou a garantia de
direitos fundamentais no ambiente digital; XVIII - trés de instituicdes cientificas, tecnoldgicas e de
inovacao relacionadas a area de seguranca cibernética; e XIX - trés de entidades representativas
do setor empresarial relacionado a area de segurancga cibernética [...]". BRASIL. Decreto n°
11.856, de 26 de dezembro de 2023. Institui a Politica Nacional de Ciberseguranca — PNCiber e
d& outras providéncias. Brasilia, DF: Presidéncia da Republica, 2023. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11856.htm. Acesso em: 09
nov. 2024.

“[...] Art. 9° O CNCiber se reunira, em carater ordinario, trimestralmente e, em carater
extraordinario, mediante convocacéao de seu Presidente [...]". Ibid.
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sugerir estratégias de cooperacdo técnica internacional, assim contribuindo para o
fortalecimento de resiliéncia cibernética no pais!’’.

Da mesma forma como a ANAC dispe em seu manual, além de Hurel
(Capitulo 3.), a politica da PNCiber possui como objetivos garantir a
confidencialidade, a integridade, a autenticidade e a disponibilidade das solucdes e
dos dados utilizados para o processamento, o0 armazenamento e a transmissao
eletronica ou digital de informacdes; bem como fortalecer a atuacéo diligente no
ciberespaco, especialmente das criangas, dos adolescentes e dos idosos, e
desenvolver a educacdo e a capacitacdo técnico-profissional em seguranca
cibernética na sociedade!’®.

Ao passo que, fundamentada nos principios da soberania nacional e da
garantia dos direitos fundamentais, para a Secretaria de Comunicacdo da
Presidéncia da Republica, a PNCiber constitui um pilar essencial para medidas que

aprimoram o combate aos crimes virtuais'’®.

O Plano Nacional de Ciberseguranca desenha as agdes a serem realizadas
no longo, médio e curto prazo e orientam iniciativas praticas de modo que
as estratégias estabelecidas sejam implementadas de maneira eficiente e

alinhadas com a PNCiber
Enquanto a LGPD dispde sobre a protecdo de dados pessoais no Brasil, a
Convencao de Budapeste trata da cooperacdo global e adequacao das legislacdes
sobre crimes cibernéticos, assim complementando a LGPD ao estender a protecao
para além do territério nacional. Portanto, torna-se imperativo tratar da referida

convencao, o que sera abordado no préximo capitulo.

4.3 O Decreto n° 11.491/2023 e a Lei Federal n® 13.709/2018: A Convengao de

Budapeste como Complemento do Combate aos Crimes Cibernéticos

O Governo Federal do Brasil promulgou a Convencédo sobre o Crime

Cibernético, firmada em Budapeste. Com essa adesao, apds convite do Conselho da

177 O QUE E a Politica Nacional de Ciberseguranca: marco no combate aos crimes virtuais. In:
SECRETARIA de Comunicacdo da Presidéncia da Republica. Brasilia, DF, 29 dez. 2023.
Disponivel em: https://www.gov.br/secom/pt-br/fatos/brasil-contra-fake/noticias/2023/12/o0-que-e-
a-politica-nacional-de-ciberseguranca-marco-no-combate-aos-crimes-virtuais. Acesso em: 09
nov. 2024.
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Europa, onde o Brasil fortalece os lagos de cooperacdo com parceiros estratégicos
no combate aos crimes cibernéticos. O Decreto n® 11.491, que oficializa essa
deciséo, foi publicado no Diario Oficial da Unido (DOU) em 12 de abril de 20231,

A Convencéo de Budapeste, assinada em 23 de outubro de 200181, oferece
as autoridades brasileiras uma nova ferramenta para investigacoes de crimes
cibernéticos e outras infracdes que exigem a coleta de provas eletrénicas ou digitais
armazenadas em outros paises. Para o Ministério da Justica e Seguranca Publica,
espera-se que essa colaboragao resulte em uma atuagao “[...] mais intensa, r4pida e
eficaz’12,

Outrossim, o0s riscos decorrentes dos cibercrimes sao amplamente
diversificados, conforme visto no capitulo 3.1. No entanto, para Ana Maria Lumi
Kamimura Murata e Paula Ritzmann Torres, a adjetivacdo de um delito como
cibernético parece ocorrer menos pela natureza do bem juridico protegido e mais
pelo instrumento utilizado no crime. Para elas, a Convencdo de Budapeste reflete
essa visao, ao criminalizar uma variedade de condutas que surgiram na era digital,
bem como outras j4 existentes que passaram a usar a internet como meio de
execucao, como acesso ilegal, interceptacéo ilicita, violacdo de dados, obstrucdo de
acesso, uso indevido de aparelhagem, falsificacdo, fraude informatica, pornografia
infantil e violacdo de direitos autorais. Sendo o objetivo da Convencdo combater a
criminalidade cibernética e evitar abusos gerados por legislagbes menos rigorosas
de determinados Estados, que podem impactar outros paises's3.

Contudo, antes da adesdo do Brasil a Convencao, o legislador brasileiro ja
havia seguido a tendéncia internacional, criminalizando algumas condutas
mencionadas no texto da Convencdo. Murata e Torres exemplificam o delito de
invasdo de dispositivo informético que foi incluido no Cddigo Penal pelo art. 154-

180 CONVENCAO de Budapeste é promulgada no Brasil. In: MINISTERIO da Justica e Seguranca
Publica. Brasilia, DF, 17 abrii 2023. Disponivel em: https://www.gov.br/mj/pt-
br/assuntos/noticias/convencao-de-budapeste-e-promulgada-no-brasil. Acesso em: 09 nov. 2024.

181 “Art. 1° Fica promulgada a Convengao sobre o Crime Cibernético, firmada em Budapeste, em 23
de novembro de 2001, anexa a este Decreto”. BRASIL. Decreto n°® 11.491, de 12 de abril de
2023. Promulga a Convencédo sobre o Crime Cibernético, firmada pela Republica Federativa do
Brasil, em Budapeste, em 23 de novembro de 2001. Brasilia, DF: Presidéncia da Republica,
2023. Disponivel em: https://lwww.planalto.gov.br/ccivil_03/_Ato2023-
2026/2023/Decreto/D11491.htm#:~:text=DECRETO%20N%C2%BA%2011.491%2C%20DE%20
12,23%20de%20novembro%20de%202001. Acesso em: 09 nov. 2024.

182 CONVENCAO [...], op. cit.

18 MURATA, A. M. L. K;; TORRES, M. P. R. A convengdo de Budapeste sobre os crimes
cibernéticos foi promulgada, e agora? Boletim IBCCRIM, [S. |], v. 31, n. 368, p. 13-16, jul. 2023.
Disponivel em: https://publicacoes.ibccrim.org.br/index.php/boletim_1993/article/view/575/108.
Acesso em: 09 nov. 2024.
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A8 por meio da Lei Federal n° 12.737/2012, também conhecida como Lei Carolina
Dieckmann, e posteriormente modificado pela Lei Federal n°® 14.155/2021185,

Ao passo que, as autoras ainda exemplificam que a pornografia infantil,
prevista no art. 241 do Estatuto da Crianca e do Adolescente®, foi criminalizada
pela Lei Federal n°® 11.829/2008. E a violacdo de direitos autorais, descrita no art.
184 do Cddigo Penal, foi ajustada pela Lei Federal n® 10.695/2003187, Nesses casos,
a Convencdo de Budapeste tem aplicacdo imediata, pois ja existem tipos penais
equivalentes na legislacéo brasileiral®,

N&o obstante, outros delitos cibernéticos, como o acesso ndo autorizado a
redes ou sistemas, a obtencdo ou divulgacdo indevida de dados pessoais, e a

difusdo de virus, estavam inicialmente contemplados no Projeto de Lei n® 84/199918°,

184 “Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informac¢des sem autorizacéo
expressa ou tacita do usuario do dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita: Pena — reclusédo, de 1 (um) a 4 (quatro) anos, e multa. § 1° Na mesma pena incorre quem
produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador com o intuito
de permitir a pratica da conduta definida no caput. § 2° Aumenta-se a pena de 1/3 (um ter¢o) a
2/3 (dois tercos) se da invasdo resulta prejuizo econdmico. 8 3° Se da invasdo resultar a
obtencdo de conteldo de comunicagbes eletrdnicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido: Pena — reclusao, de 2 (dois) a 5 (cinco) anos, e multa. § 4° Na hip6tese do
§ 30, aumenta-se a pena de um a dois ter¢cos se houver divulgacdo, comercializagdo ou
transmissao a terceiro, a qualquer titulo, dos dados ou informagdes obtidos”. BRASIL. Decreto-
lei n® 2.848, de 7 de dezembro de 1940. CdAdigo Penal. Rio de Janeiro, DF: Presidéncia da
Republica. Disponivel em: https://lwww.planalto.gov.br/ccivil_03/decreto-
lei/del2848compilado.htm. Acesso em: 09 nov. 2024.

185 MURATA, A. M. L. K;; TORRES, M. P. R. A convengdo de Budapeste sobre os crimes
cibernéticos foi promulgada, e agora? Boletim IBCCRIM, [S. |], v. 31, n. 368, p. 13-16, jul. 2023.
Disponivel em: https://publicacoes.ibccrim.org.br/index.php/boletim_1993/article/view/575/108.
Acesso em: 09 nov. 2024.

186 “Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente: Pena — recluséo, de 4 (quatro) a 8
(oito) anos, e multa”. BRASIL. Lei n° 8.069, de 13 de julho de 1990. Disp8e sobre o Estatuto da
Crianca e do Adolescente e da outras providéncias. Brasilia, DF: Presidéncia da Republica,
1990. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I8069.htm. Acesso em: 09 nov.
2024.

187 “Art. 184. Violar direitos de autor e os que lhe sdo conexos: Pena — detencéo, de 3 (trés) meses
a 1 (um) ano, ou multa”. BRASIL. Lei n° 10.695, de 1° de julho de 2003. Altera e acresce
paragrafo ao art. 184 e da nova redacgéo ao art. 186 do Decreto-Lei no 2.848, de 7 de dezembro
de 1940 — Cddigo Penal, alterado pelas Leis nos 6.895, de 17 de dezembro de 1980, e 8.635, de
16 de margco de 1993, revoga o art. 185 do Decreto-Lei no 2.848, de 1940, e acrescenta
dispositivos ao Decreto-Lei no 3.689, de 3 de outubro de 1941 — Cdédigo de Processo Penal.
Brasilia, DF: Presidéncia da Republica, 2003. Disponivel em:
https://lwww.planalto.gov.br/ccivil_03/leis/2003/110.695.htm. Acesso em: 09 nov. 2024.

188 MURATA; TORRES, op. cit.

189 BRASIL. Congresso Nacional. Camara dos Deputados. Projeto de Lei n® 84, de 1999. Dispde
sobre os crimes cometidos na area de informética, suas penalidades e d& outras providéncias.
Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cédigo Penal e a Lei n°® 9.296, de 24
de julho de 1996, e da outras providéncias. Autoria: Deputado Luiz Piauhylino. Brasilia, DF:
Cémara dos Deputados, [1999]. Disponivel em:
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mas néo foram incluidos na Lei Federal n°® 12.735/2012, também conhecida como
Lei Azeredo, € uma lei que alterou o Codigo Penal, o Codigo Penal Militar e a Lei de
Combate ao Racismo (Lei Federal n° 7.716/89). As autoras mencionam que ainda hi
projetos de lei em tramitagdo, como o PL 5.441/2020'%° e o PL 3.357/2015%*, que
abordam cibercrimes e buscam cumprir os compromissos assumidos pelo Brasil na
Convencgéaol®,

Para Murata e Torres, apesar do status de lei federal conferido & Convencéo,
a aplicacdo de algumas medidas continuam limitadas pela exigéncia do principio da
legalidade estrita, que demanda a complementacdo legal necessaria para a
definicéo precisa das condutas e penas a serem aplicadas'®:.

Contudo, além da preocupacdo com a criacdo de um padrdo para a
criminalizacao dos delitos cibernéticos, a Convencédo de Budapeste, em seu capitulo
de Direito Penal, também estabelece formas de responsabilidade e sancdes
aplicaveis as pessoas juridicas. No artigo 12 da Convencdo, é prevista a

responsabilidade das pessoas juridicas por crimes cibernéticos!®*.

Art. 12. Responsabilidade Penal da Pessoa Juridica

1. Cada Parte adotara medidas legislativas e outras providéncias
necessdrias para assegurar que pessoas juridicas possam ser consideradas
penalmente responsaveis por crimes tipificados de acordo com esta
Convencao, quando cometidos em seu beneficio por qualquer pessoa fisica

https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=15028. Acesso em:
09 nov. 2024.

19 O Projeto de Lei 5.441/2020, de autoria do deputado David Soares, visa definir crimes
cibernéticos e estabelecer suas respectivas penalidades. O projeto propde alteracdes no Cédigo
Penal Brasileiro, incluindo a tipificacdo de condutas como a obtencéo indevida de credenciais de
acesso, sabotagem informética, fraude informatizada, entre outras acdes relacionadas ao uso
indevido de sistemas informatizados. Ele também prevé penas para a comercializacdo e
divulgacdo de dados obtidos de forma ilicita, além de revogar os artigos 154-A e 154-B do
Cédigo Penal, que tratam de crimes de invasao de dispositivos informaticos. BRASIL. Congresso
Nacional. Camara dos Deputados. Projeto de Lei n° 5.441, de 2020. Define os crimes
cibernéticos e d& outras providéncias. Autoria: Deputado David Soares. Brasilia, DF: Camara dos
Deputados, [2020]. Disponivel em:
https://lwww.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2266423. Acesso
em: 09 nov. 2024.

191 Dispde sobre o crime de invadir dispositivo informético, sem a devida autorizagdo, modificando
conteudo de sitio da internet. BRASIL. Congresso Nacional Camara dos Deputados. Projeto de
Lei n° 3.357, de 2015. Autoria: Deputado Vicentinho Junior. Brasilia, DF: Camara dos
Deputados, [2015]. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2024070. Acesso
em: 09 nov. 2024.

192 MURATA, A. M. L. K;; TORRES, M. P. R. A convengdo de Budapeste sobre os crimes
cibernéticos foi promulgada, e agora? Boletim IBCCRIM, [S. |], v. 31, n. 368, p. 13-16, jul. 2023.
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em posicdo de direcao, que aja individualmente ou como integrante de um
orgao da prépria pessoa juridica, com base:

a. no poder de representacao da pessoa juridica;

b. na autoridade de tomar decisGes em nome da pessoa juridica;

c. na autoridade de exercer controle interno na pessoa juridica.

2. Além dos casos ja previstos no paragrafo 1 deste Artigo, cada Parte
tomara as medidas necessarias para assegurar que uma pessoa juridica
possa ser responsabilizada quando a falta de supervisdo ou controle por
uma pessoa natural dentre as referidas no paragrafo 1 deste Artigo tenha
possibilitado o cometimento de um crime estabelecido de acordo com esta
Convencao, por uma pessoa natural agindo sob autoridade dessa pessoa
juridica e em beneficio dela.

3. Atendidos os principios legais vigentes na Parte, a responsabilidade da
pessoa juridica pode ser civil, criminal ou administrativa.

4. Tal responsabilidade ocorrerd sem prejuizo da responsabilidade criminal
das pessoas naturais que tenham cometido o crime?9,

No entanto, as autoras destacam que h& uma diferenca relevante entre o
texto original em inglés, que usa o termo “corporate liability” sem especificar se essa
responsabilidade é civil, penal ou administrativa, e a traducdo adotada pelo Decreto
n° 11.491/2023, que menciona a “responsabilidade penal da pessoa juridica”. Para
elas, essa diferenca na redacdo destaca uma aparente incompatibilidade entre as
partes do decreto, que inicialmente fixa a responsabilidade como penal, mas
posteriormente admite a possibilidade de responsabilidade civil, criminal ou

administrativa, conforme a adequacdo aos principios juridicos de cada Estado-

parte’.

Artigo 14 - Ambito de aplicacéo dos dispositivos processuais
1. Cada Parte adotara medidas legislativas e outras providéncias
necessdrias para estabelecer os poderes e procedimentos previstos nesta
secdo para o fim especifico de promover investigagdes ou processos
criminais.
Assim, Murata e Torres enaltecem que a Convencdo permite que cada
Estado determine a forma de responsabilizacdo que seja mais adequada ao seu
ordenamento juridico, possibilitando flexibilidade na aplicagdo. Além disso,

estabelece dois tipos de responsabilidade para a pessoa juridica: (i) quando um

195 BRASIL. Decreto n° 11.491, de 12 de abril de 2023. Promulga a Convencédo sobre o Crime
Cibernético, firmada pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de
2001. Brasilia, DF: Presidéncia da Republica, 2023. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_Ato2023-
2026/2023/Decreto/D11491.htm#:~:text=DECRETO%20N%C2%BA%2011.491%2C%20DE%20
12,23%20de%20novembro%20de%202001. Acesso em: 09 nov. 2024.
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cibernéticos foi promulgada, e agora? Boletim IBCCRIM, [S. |], v. 31, n. 368, p. 13-16, jul. 2023.
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crime for cometido em seu beneficio por uma pessoa fisica em posicdo de direcao,
com base em seu poder de representacdo, autoridade para tomar decisbes ou
controle interno; e (ii) quando individuos, sem essas caracteristicas, cometem crimes
em beneficio da pessoa juridica, em razdo de falha na supervisdo ou controle por
parte da organizacdo. No segundo caso, o Conselho da Europa sugere que as
medidas de controle esperadas devem ser avaliadas de acordo com o tipo de
negécio, tamanho da empresa e melhores préticas, evitando que qualquer falha de
supervisdo resulte automaticamente em responsabilizacéo!®’.

Além disso, a Convencdo determina que a responsabilidade da pessoa
juridica deve ocorrer sem prejuizo da responsabilidade criminal das pessoas fisicas
gue cometeram o crime, e que as sancdes aplicadas, sejam elas penais ou nao,
devem ser eficazes, proporcionais e dissuasivas. O modelo de responsabilidade
previsto esta fortemente ligado ao crime praticado pela pessoa fisica, o que reforca a

ideia de uma responsabilidade penal, conforme previsto no decreto brasileiro!%,

Artigo 12 - Responsabilidade penal da pessoa juridica

1. Cada Parte adotara medidas legislativas e outras providéncias
necessarias para assegurar que pessoas juridicas possam ser consideradas
penalmente responsaveis por crimes tipificados de acordo com esta
Convencao, quando cometidos em seu beneficio por qualquer pessoa fisica
em posi¢do de direcdo, que aja individualmente ou como integrante de um
Orgdo da prépria pessoa juridica, com base:

a. no poder de representacdo da pessoa juridica;

b. na autoridade de tomar decisbes em nome da pessoa juridica;

c. na autoridade de exercer controle interno na pessoa juridica.

Ao cabo que, para as autoras, a Convencdo de Budapeste, levanta algumas
consideracdes em relacdo a sua compatibilidade com o ordenamento juridico
brasileiro. Primeiramente, a Constituicdo Federal de 1988 prevé a responsabilidade
penal da pessoa juridica em dois dispositivos especificos. No art. 173, 8 5°, a
Constituicao sujeita as pessoas juridicas a punicdes compativeis com sua natureza
por atos praticados contra a ordem econdémica e financeira, e contra a economia

popular. O art. 225, § 3°, por sua vez, dispde que condutas lesivas ao meio ambiente

197 MURATA, A. M. L. K;; TORRES, M. P. R. A convengdo de Budapeste sobre os crimes
cibernéticos foi promulgada, e agora? Boletim IBCCRIM, [S. |], v. 31, n. 368, p. 13-16, jul. 2023.
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sujeitam infratores, sejam pessoas fisicas ou juridicas, a sancdes penais e

administrativas, independentemente da obrigacdo de reparar os danos causados!®®.

Art. 173. Ressalvados os casos previstos nesta Constituicdo, a exploracéo
direta de atividade econdmica pelo Estado s6 sera permitida quando
necessdria aos imperativos da seguranca nacional ou a relevante interesse
coletivo, conforme definidos em lei. [...] § 5° A lei, sem prejuizo da
responsabilidade individual dos dirigentes da pessoa juridica, estabelecera
a responsabilidade desta, sujeitando-a as punicbes compativeis com sua
natureza, nos atos praticados contra a ordem econdmica e financeira e
contra a economia popular. [...] Art. 225. Todos tém direito ao meio
ambiente ecologicamente equilibrado, bem de uso comum do povo e
essencial a sadia qualidade de vida, impondo-se ao Poder Pulblico e a
coletividade o dever de defendé-lo e preserva-lo para as presentes e futuras
geracdes. [...] § 3° As condutas e atividades consideradas lesivas ao meio
ambiente sujeitardo os infratores, pessoas fisicas ou juridicas, a sancfes
penais e administrativas, independentemente da obrigacdo de reparar os
danos causados [...].

Dessa forma, para as autoras, a Constituicdo prevé expressamente a
responsabilizagdo penal de entes coletivos em relagdo a determinados bens
juridicos, o que pode abrir espaco para que condutas relacionadas a cibercrimes
sejam incluidas nessa forma de responsabilidade prevista no decreto?%°.

Por outro lado, as autoras entendem que o tema da responsabilidade penal
da pessoa juridica no Brasil ainda é controverso, em grande parte devido ao
principio histérico do brocardo “societas delinquere non potest™ e as dificuldades
dogméticas para compatibilizar essa responsabilidade com os principios do Direito
Penal brasileiro. Para elas, o desenvolvimento tedrico dessa responsabilidade
afastou a ideia de imputacdo por transferéncia ou heterorresponsabilidade,
admitindo-se, conforme o principio da culpabilidade, apenas um modelo de
autorresponsabilidade?®?.

No caso da Convencéo de Budapeste, a responsabilidade da pessoa juridica
estd atrelada aos crimes praticados por seus gestores ou diretores, mas também
estabelece que o individuo envolvido deve ser punido. Isso cria uma
responsabilidade que pode ser vista como por “ricochete” ou transferéncia, onde a

conduta dolosa de uma pessoa fisica resulta na puni¢do tanto do individuo quanto

199 MURATA, A. M. L. K;; TORRES, M. P. R. A convengdo de Budapeste sobre os crimes
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do ente coletivo, o que poderia incorrer em bis in idem?293, Na segunda hip6tese, de
responsabilidade por auséncia ou deficiéncia de controle, aproximar-se-ia de uma
verdadeira responsabilidade da pessoa juridica, porém, ainda carece de
fundamentacdo dogmatica para justificar essa exigéncia de controle por parte do
ente coletivo?%4.

Logo, entende-se as autoras Ana Maria Lumi Kamimura Murata e Paula
Ritzmann Torres entendem que, embora o Brasil ja tenha criminalizado varias
condutas previstas na Convencdo de Budapeste, ainda ha lacunas que requerem
complementacao legislativa especifica, particularmente para assegurar a definicao
precisa das condutas e a aplicacdo das sancdes de acordo com o principio da
legalidade estrita. As autoras ainda observam que, apesar do status de lei federal
conferido a Convencéo, sua implementacdo plena demanda ajustes legais internos
para ser verdadeiramente eficaz no combate a criminalidade cibernética.

Dessarte, esses aspectos indicam que o tema € passivel de uma ampla
discussédo, envolvendo tanto questdes substanciais sobre as teorias de
responsabilidade penal da pessoa juridica (em especial quanto as sancbes e
dosimetria) quanto processuais, relacionadas ao rito de responsabilizacdo?®®.
Contudo, é importante destacar que esta monografia ndo tem o intuito de abordar
tais aspectos. Ainda assim, entende-se que ordenamento juridico brasileiro ja possui
um conjunto significativo de legislagbes que possibilitam uma atuacéo relevante no
combate aos crimes cibernéticos que assolam a aviagdo. Porquanto, no proximo
capitulo da presente monografia, sera abordada competéncia e o papel do Estado

relacionados a aviacao.

203 “Bjs in idem”: dupla punigao pelo mesmo fato.
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5 DAS COMPETENCIAS E O PAPEL DO ESTADO

Como visto anteriormente, o poder publico desempenha o papel central na
prevencdo e punicdo de crimes cibernéticos. Além disso, 0 governo tem a
responsabilidade de promover a conscientizagdo publica bem como fomentar
recursos para a seguranca cibernética e estabelecer politicas que incentivem a
adocdo de boas praticas. A vista disso, faz-se necessario uma andlise sobre a
competéncia para processar e julgar crimes cibernéticos cometidos a bordo de
aeronaves ou em aeroportos a luz da CF de 1988, bem como a responsabilidade do

Estado frente ao problema discutido na presente monografia.

5.1 Analise da competéncia para processar e julgar a luz da Constituicao
Federal de 1988

Conforme analisado nos capitulos anteriores, foram abordadas bastantes leis,
decretos e regulamentacdes que estruturam a aviacdo e o direito aeronautico no
Brasil. No entanto, o presente capitulo tem como objetivo analisar a competéncia
para processar e julgar casos que envolvam a aviacdo. Deste modo, observa-se que
a Constituicdo Federal de 1988, em seus artigos 21, 22 e 178, estabelece que
compete a Unido, de forma exclusiva, legislar e explorar as atividades relacionadas

a navegacao aérea e a infraestrutura aeroportuaria.

Art. 21. Compete a Unido: [...] XIl — explorar, diretamente ou mediante
autorizagdo, concessdo ou permissdo; [...] €) a navegacdo aérea,
aeroespacial e a infra-estrutura aeroportuaria; [...] Art. 22. Compete
privativamente a Unido legislar sobre: | — direito civil, comercial, penal,
processual, eleitoral, agrario, maritimo, aeronautico, espacial e do trabalho;
[...] X - regime dos portos, navegagéo lacustre, fluvial, maritima, aérea e
aeroespacial; [...] Art. 178. A lei dispora sobre a ordenag&o dos transportes
aéreo, aqudtico e terrestre, devendo, quanto a ordenacdo do transporte
internacional, observar os acordos firmados pela Unido, atendido o principio
da reciprocidade.

A vista disso, o texto constitucional apresenta trés conceitos essenciais sobre
a regulacédo da aviacdo no Brasil. Em primeiro lugar, a aviacdo é uma matéria de

competéncia exclusiva da Uni&o?%¢, o que significa que Estados e Municipios ndo

206 “Art. 21. Compete a Unido: [...] XI - explorar, diretamente ou mediante autorizagéo, concessao ou
permissao, os servicos de telecomunicacdes, nos termos da lei, que dispora sobre a organizacéo
dos servicos, a criacdo de um 0Orgdo regulador e outros aspectos institucionais; [...] ¢) a
navegacao aérea, aeroespacial e a infra-estrutura aeroportuaria;[...] Art. 22. Compete
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possuem permissdo para legislar sobre o tema, nem mesmo de forma concorrente

ou supletiva. Nao obstante, a Unido pode delegar a gestdo de determinados

equipamentos a Estados e Municipios, como ja ocorreu com rodovias e portos,

conforme autorizado pela Lei Federal n® 9.277/1996207 208,

Em segundo lugar, 0s servigcos aéreos e aeroportuarios podem ser regulados

tanto pelo regime de direito publico quanto pelo de direito privado, cabendo essa

decisado ao legislador ordinario. No regime de direito publico, aplicam-se o0s institutos

da concessdo ou permissdo?® 210 tratando-se de servicos publicos, enquanto no

207

208

209

privativamente a Unido legislar sobre: [...] X - regime dos portos, navegacgdo lacustre, fluvial,
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“Art. 1° Fica a Unido, por intermédio do Ministério dos Transportes, autorizada a delegar, pelo
prazo de até vinte e cinco anos, prorrogaveis por até mais vinte e cinco, aos municipios, estados
da Federacdo ou ao Distrito Federal, ou a consorcio entre eles, a administracdo de rodovias e
exploracao de trechos de rodovias, ou obras rodoviarias federais”. BRASIL. Lei n°® 9.277, de 10
de maio de 1996. Autoriza a Unido a delegar aos municipios, estados da Federacao e ao Distrito
Federal a administragao e exploracdo de rodovias e portos federais. Brasilia, DF: Presidéncia da
Republica, 1996. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/|9277.htm. Acesso em:
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fevereiro de 1995. DispBe sobre o regime de concessédo e permissdo da prestacdo de servicos
publicos previsto no art. 175 da Constituicdo Federal, e d& outras providéncias. Brasilia, DF:
Presidéncia da Republica 1995. Disponivel em:
https://lwww.planalto.gov.br/ccivil_03/leis/I8987cons.htm. Acesso em: 09 nov. 2024.
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obras de interesse publico, delegados pelo poder concedente, mediante licitagdo, na modalidade
concorréncia ou dialogo competitivo, a pessoa juridica ou consércio de empresas que demonstre
capacidade para a sua realizacdo, por sua conta e risco, de forma que o investimento da
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regime de direito privado, aplica-se o instituto da autorizacdo, caracterizando-se
como atividade econémica?!?.

Em terceiro lugar, o principio da reciprocidade deve ser observado pela Unido
ao negociar acordos internacionais relacionados a aviacdo. Portanto, o Brasil ndo
pode permitir que empresas estrangeiras operem rotas internacionais se as
empresas brasileiras ndo receberem o mesmo tratamento no pais de origem dessas
empresas estrangeiras. Contudo, essa exigéncia de reciprocidade nao se aplica ao
transporte doméstico?*?,

Porquanto, atribui-se a Unido a competéncia exclusiva para legislar e explorar
as atividades de navegacao aérea e infraestrutura aeroportuaria, conforme preceitua
o art. 22, inciso X?'3, da Constituicido Federal de 1988. Ao passo que, se faz
necessario distinguir a competéncia jurisdicional para o ajuizamento de acdes
relacionadas a tais questdes. Neste sentido, a Sumula 150 do Superior Tribunal de
Justica dispde que: “Compete a Justica Federal decidir sobre a existéncia de
interesse juridico que justifique a presenca, no processo, da unido, suas autarquias
ou empresas publicas”.

Assim, entende-se que Justica Federal é competente para julgar acdes que
envolvem diretamente as companhias aéreas, a ANAC como agéncia reguladora da
administracao federal indireta e outros entes federais, com base no art. 109, inciso |,
da Constituicdo Federal, que estabelece a competéncia da Justica Federal para

questdes envolvendo a Unido e suas autarquias.

Art. 109. Aos juizes federais compete processar e julgar:

| - as causas em que a Unido, entidade autarquica ou empresa publica
federal forem interessadas na condicdo de autoras, rés, assistentes ou
oponentes, exceto as de faléncia, as de acidentes de trabalho e as sujeitas
a Justica Eleitoral e a Justi¢a do Trabalho; [...]

211 PINTO, Victor Carvalho. O marco regulatdrio da aviacdo civil: elementos para a reforma do
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brasileiro-de-aeronautica/view. Acesso em: 08 nov. 2024,
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Por outro lado, h4 um ponto importante a ser mencionado, visto que, se a
acdo estiver relacionada exclusivamente a administracdo do aeroporto,
especialmente contra concessionarias privadas, como o GRU Airport, sem envolver
diretamente a Unido ou suas autarquias, a competéncia podera recair sobre a
Justica Estadual, conforme o entendimento majoritario dos tribunais?!* e o disposto
no art. 1092*® da Constituicdo Federal, que regula a competéncia da Justica
Estadual.

Neste sentido, a decisdo do Tribunal Regional Federal da 52 Regido (TRF-5)
ao analisar um agravo de instrumento interposto pela Ferrovia Transnordestina
Logistica S.A. (FTL), concessionaria de servico publico ferroviario, contra uma
decisdo que declarou a incompeténcia da Justica Federal para julgar uma acgao
possessoria. No entendimento do Tribunal, a competéncia da Justica Federal nao é
atraida automaticamente pela participagdo da FTL, ja que a empresa €
concessiondria e possuidora direta dos bens, o que a torna responsavel por adotar
medidas para proteger seu patrimonio sem necessidade de participacdo da Uni&o ou

de suas autarquias, que, no caso, manifestaram desinteresse na demanda. Assim, 0

214 BRASIL. Tribunal Regional Federal. Agravo de instrumento 081128254.2022.4.05.0000. Civil e
processo civil. Administrativo. Acdo possesséria. Contrato de arrendamento [...]. 728 Turma.
Relatora: Des. Germana de Oliveira Moraes, 31 de janeiro de 2023. Disponivel em:
https://pje.trf5.jus.br/pjeconsulta/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSe
mLoginHTML.seam?idProcessoDocumento=02772ed042ea5ab75e27c3d0298e2ccc#.  Acesso
em: 11 nov. 2024.
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Tribunal entende que é competéncia da Justica Estadual, considerando que, em
concessoes de servico publico, cabe a concessionaria defender a posse dos bens
arrendados sem que isso, por si s6, implique competéncia federal.

Portanto, neste sentido e embora ndo tenha sido encontrado um julgado
especifico envolvendo aeroportos, o caso citado serve como exemplo para ilustrar a
competéncia da Justica Estadual em situacées semelhantes. No caso da Ferrovia
Transnordestina Logistica S.A., trata-se de uma concessionéria de servigo publico
ferroviario em uma acao possessoria, 0 que nao envolve diretamente questdes de
aviacdo ou aeroportos. Contudo, a decisdo € pertinente para demonstrar que a
Justica Federal ndo € automaticamente competente apenas pela natureza de
concessdo do servico publico, sendo possivel que a competéncia recaia sobre a
Justica Estadual quando ndo ha envolvimento direto da Unido ou de suas autarquias
no litigio, como supracitado nos paragrafos anteriores.

Portanto, ressalta-se que, no contexto de ciberseguranca na aviacdo, a
competéncia para julgar demandas relacionadas a incidentes cibernéticos
dependera diretamente da parte envolvida e da natureza do litigio. A Justica Federal
sera competente para processar e julgar acdes que envolvam a Unido, suas
autarquias, como a ANAC, ou questdes reguladas pela Lei Federal n° 7.565/1986.
Além de, por exemplo, casos de ciberatagues que atinjam companhias aéreas,
sistemas de controle de trafego aéreo ou outras infraestruturas criticas de
responsabilidade federal.

Por outro prisma, a Justica Estadual podera ser competente em situacées em
gue o litigio envolva concessionérias privadas que administram aeroportos em casos
em que ndo haja o envolvimento direto da Unido ou de suas autarquias, como a
ANAC. Nesses casos, incidentes cibernéticos que impactem apenas a infraestrutura
aeroportuaria, sem afetar diretamente a navegacdo aérea ou questdes de
competéncia federal, poderédo ser tratados pela esfera estadual.

Adiante, serdo abordados os principios da precaucédo e da prevencao, com
énfase na aplicacdo da ciberseguranca na aviacao civil brasileira, como possivel
solugéao do problema em questédo, conforme entendimento das autoras Sales Sarlet

e Linden Ruaro vistos no Capitulo 4.2.
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5.2 Analise dos Principios da Precaugao e da Prevengao com énfase na

aplicagcao da cibersegurang¢a na Aviagao Civil Brasileira

Niklas Luhmann aborda o conceito de risco com énfase na necessidade de
compreender a complexidade inerente as decisdes e suas consequéncias. O autor
destaca que a sociedade moderna se caracteriza pela percepcdo de um futuro
incerto, onde o risco surge justamente em funcdo da dependéncia crescente das
decisbes humanas. Nessa perspectiva, as nocbes de prevencédo e precaucao se
mostram fundamentais, uma vez que, o risco €, por definicdo, resultado de escolhas
conscientes e esta relacionado a possibilidade de danos que poderiam ser evitados
caso decisdes diferentes fossem tomadas?*®.

Além disso, para Beck, embora a modernidade traga novas formas de
ameaca que se apresentam através de complexas férmulas cientificas e diagnose
médica, isso ndo as torna menos perigosas. Pelo contrario, as ameacas
contemporaneas sao dificeis de compreender e antecipar, escapando da percepc¢ao

comum e exigindo conhecimento especializado?'’. Nas palavras dele:

Intencionalmente ou ndo, por acidente ou catastrofe, em paz ou guerra,
entram nas casas de um amplo setor da populacdo calamidades e
destruicbes diante das quais nos fogem as palavras, fracassa a imaginacao
e falha todo e qualquer conceito médico e moral?18,

Para Beck, a suscetibilidade as ameacas modernas é fundamentalmente
diferente das antigas vulnerabilidades de classe. No passado, a consciéncia era
determinada pelo ser, ou seja, pela experiéncia direta da miséria e das condicdes
materiais que marcavam a vida dos individuos desde a juventude até a velhice,
vinculando-se inevitavelmente ao destino de classe. Ele exemplifica dispondo que
nas situacdes de classe, o potencial ameacador, como a perda do emprego, é
evidente para os afetados, dispensando instrumentos cognitivos especiais ou
amostragens estatisticas. Contudo, na contemporaneidade, alguém que descobre

DDT em seu cha ou formaldeido em sua cozinha ndo consegue, com seus proprios

216 DAVID, Marilia Luz. Sobre os conceitos de risco em Luhmann e Giddens. Em tese, Florianépolis,
V. 8, n. 1, p. 30-47, jan./jul. 2011. Disponivel em:
https://periodicos.ufsc.br/index.php/emtese/article/view/1806-5023.2011v8n1p30. Acesso em: 09
nov. 2024.
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34, 2011. p. 62.
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meios cognitivos, decidir se e em que concentracdes isso € perigoso, tornando-se
dependente de conhecimentos externos para compreender sua propria
vulnerabilidade?*°.

E, portanto, para Beck, os individuos perdem soberania sobre sua capacidade
de julgamento e se tornam incompetentes para avaliar suas proprias
vulnerabilidades, submetendo-se as controvérsias e métodos dos produtores de
conhecimento. Assim, a percepcdo de riscos transforma objetos cotidianos em
"cavalos de Troia", carregando perigos que apenas 0s especialistas podem anunciar
ou mitigar, o que evidencia a complexidade das ameacas modernas e a dificuldade

de escapar a dependéncia cognitiva®?°. Em suas palavras:

Em situacbes de ameacga, consequentemente, as coisas da vida cotidiana
convertem-se, praticamente da noite pro dia, em ‘cavalo de Troia’, do qual
se precipitam os perigos, e com eles os especialistas do risco, para
anunciar, em meio a pelejas mudtuas, do que é que se deve ter medo e do
gue ndo?2L,

Luhmann explica que, em vez de buscar uma seguridade absoluta, a
sociedade deve reconhecer a impossibilidade de eliminar completamente 0s riscos,
mesmo com o aprimoramento das informacdes e das ferramentas de calculo. Isso
ocorre porque, quanto mais se desenvolvem métodos de gestdo do risco, mais
aumentam as incertezas, visto que surgem novos aspectos e vulnerabilidades néo
previstas. Dessa forma, a busca pela seguridade acaba revelando ainda mais
riscos??2,

Ao passo que, o autor diferencia entre risco e perigo, enfatizando que a
prevencao e a precaucao devem ser aplicadas principalmente em situacdes de risco,
onde h& uma consciéncia clara do possivel dano decorrente das ac6es humanas. Ja
0s perigos sao entendidos como danos que provém de causas externas e

incontrolaveis. Essa distingdo sublinha a responsabilidade de quem toma decisdes,
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reforcando a relevancia de uma postura preventiva para mitigar os danos
potenciais??3,

Luhmann também discute as dificuldades relacionadas a atribuicdo de
responsabilidades no contexto da gestdo de riscos, evidenciando que a
complexidade social e a interdependéncia das decisfes tornam desafiador rastrear
as causas diretas dos danos. Ele observa que a tentativa de controlar racionalmente
0s riscos é limitada, pois consequéncias ndo-desejadas frequentemente surgem e
precisam ser consideradas. Essa realidade exige uma abordagem baseada no
principio da precaucdo, na qual as decisbes sdo tomadas com o devido
reconhecimento das incertezas e dos possiveis impactos futuros, mesmo que nao
haja certeza sobre a ocorréncia de danos??“.

Ao cabo, Luhmann dispbe que a prevencdao ndo pode ser vista como um
esforco de eliminacéo total dos riscos, mas sim como uma gestdo informada e
consciente, que considera a multiplicidade de fatores que influenciam os resultados.
O autor defende que, em uma sociedade onde a racionalidade nunca é
completamente suficiente para garantir seguranca, a precaucdo se torna um
imperativo necessario, ainda que as decisdées continuem envolvendo riscos
inevitaveis e incalculaveis??.

Neste mesmo sentido, para Gabriel Wedy, este principio se aplica em
situacbes em que h& evidéncias cientificas claras e robustas que indicam a
probabilidade de ocorréncia de um determinado risco. Assim, atua-se de forma
preventiva em face de eventos cuja materializacdo € quase certa ou altamente
provavel, buscando minimizar seus impactos negativos?2°.

Por outro lado, o principio da precaucdo se destina a contextos de incerteza
cientifica, ou seja, quando os riscos ndo sao plenamente conhecidos ou provaveis,
mas ainda assim ha indicios suficientes para justificar a adocdo de medidas

cautelosas. Ele se concentra em evitar danos graves ou irreversiveis, mesmo que
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nao haja certeza cientifica sobre a sua ocorréncia. Esse principio é amplamente
adotado no direito ambiental, justamente por lidar com situacdées em que os danos
ao meio ambiente, em muitos casos, podem ser irreversiveis ou de dificil reparacéo,
exigindo uma postura mais cuidadosa e protetiva em face da incerteza®?’. Nesse

sentido, Wedy ensina:

A prevencdo tem por finalidade a adocdo de acdes ou de inacdes para
evitar eventos previsiveis; ja o principio da precaucao visa a gerir riscos em
principio ndo provaveis por completo. O principio da prevencéao visa a inibir
o dano potencial sempre indesejavel, e o principio da precaucéo visa a
impedir o risco de perigo abstrato. Quando se aborda o principio da
prevencdo, deve-se passar da avaliacdo de risco de perigo — utilizada na
andlise do principio da precaucdo — para a avaliacdo de concreto e forte
risco de dano?28,

Destarte, tendo em vista a crescente complexidade dos riscos
contemporaneos, marcada por avancos tecnolégicos e a globalizacdo, demanda
uma abordagem juridica que contemple a prevencao e a precaucdo como principios
fundamentais. Nesse contexto, Ulrich Beck ensina que vivemos em uma “sociedade
de risco” permeada por ameacas invisiveis e de alta complexidade, que exigem
politicas preventivas mesmo diante da incerteza quanto a extensdo ou aos efeitos
dessas ameacas. Complementando essa visdo, Niklas Luhmann destaca a
relevancia da comunicacdo e do conhecimento especializado para a gestdo dos
riscos, enfatizando que as decisdes a esse respeito transcendem a esfera técnica,
repercutindo diretamente na esfera social, influenciando a percepcdo publica e a
confianca nas instituicées.

Em que pese no campo da ciberseguranca, especialmente no tema da
presente monografia, a aviacao civil, os principios da prevencédo e da precaucao sédo
imprescindiveis. Como sustentam Sales Sarlet e Linden Ruaro, o risco, por
definicdo, € o resultado de escolhas conscientes, e, no ambiente digital, uma
atuacdo preventiva é importante para proteger dados sensiveis e a dignidade da
pessoa humana. Ao passo que, como tratado por Gabriel Wedy, o principio da
prevencado visa evitar a ocorréncia de danos previsiveis, impondo medidas para

mitigar riscos ja conhecidos, enquanto o principio da precaucao lida com a incerteza,
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requerendo acdes diante de ameacas ainda néo totalmente comprovadas, mas que
podem gerar danos irreversiveis.

A relevancia desses principios para a aviacao civil, um setor estratégico e de
alta sensibilidade, ndo pode ser subestimada. Assim como no direito ambiental,
onde se busca evitar catastrofes irreversiveis, € necessario que a aviacdo adote
uma postura cautelosa frente as ameacas cibernéticas. Ainda que ndo se conheca
toda a extensdo desses riscos, as consequéncias de um ataque podem ser
devastadoras para a seguranca dos passageiros e a continuidade das operacdes
aéreas. Nesse sentido, a protecdo da dignidade da pessoa humana e dos dados
sensiveis no ambiente digital exige a integracdo dos principios da prevencao e da
precaucao na estrutura juridica, como defendem Sarlet e Ruaro.

Por fim, a discussdo se encaminha para a andlise da responsabilidade do
Estado frente a estrutura regulatéria existente e a necessidade de promover a
educacao digital como forma de prevenir ataques cibernéticos no setor de aviacao

civil, tema que sera aprofundado no préximo capitulo.

5.3 Da responsabilidade do Estado frente a estrutura regulatéria e a
estimulagdao em educacgao digital e prevengao de ataques cibernéticos na

Aviacao Civil Brasileira

Evilazio Teixeira analisa a perspectiva de Platdo sobre a educacdo enquanto
responsabilidade fundamental do Estado. Teixeira argumenta que, segundo Platéo,
a educacdo publica deve ser administrada pelo Estado e direcionada ao bem da
sociedade como um todo, ndo apenas ao desenvolvimento individual dos cidadaos.
Para Platdo, a tarefa de educar ndo cabe unicamente aos individuos ou as familias,
mas ao Estado, que, em sua concepc¢ao, desempenha um papel central na formacgéo
moral e social do individuo. A educacéo é vista, assim, como um elemento vital para
gue o cidaddo ndo apenas participe da vida publica, mas também contribua para a
justica e harmonia social, pilares essenciais de uma sociedade ideal??°.

Ao passo que, a abordagem de Platao coloca a educacéo e o Estado em uma
interdependéncia, onde um sustenta o outro para que ambos prosperem. O filosofo

destaca que a educacgdo publica e a participacdo cidada sdo de suma importancia

229 COSTA, César Augusto Soares da. A educacdo enquanto responsabilidade do
Estado. Educacédo, Porto Alegre, v. 32, n. 2, p. 236-237, maio/ago. 2009. Disponivel em:
https://revistaseletronicas.pucrs.br/faced/article/view/5526/4021. Acesso em: 09 nov. 2024.
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para o desenvolvimento moral, e s6 se atinge a perfeicdo do Estado quando os
cidadaos, orientados por um sistema educacional ético, alcancam também sua
propria perfeicdo. Nao obstante, Teixeira reforca que, para Platdo, a justica se
manifesta na organizacao justa da sociedade, onde cada pessoa ocupa seu lugar de
maneira harmoniosa, promovendo, dessa forma, a felicidade coletiva. Dessa forma,
a reflexdo sobre o papel do Estado na educacdo transcende as esferas
individualistas e passa a ser um compromisso moral, estabelecendo-se como um
alicerce para a construcéo de uma sociedade justa e virtuosa®3°.

Além disso, cumpre mencionar que a Constituicdo Federal de 1988 consagra
a educacao como um direito fundamental e dever do Estado, reconhecendo-a como
pilar para o desenvolvimento social e instrumento essencial para a promocédo da
cidadania e igualdade®'.

Dessa forma, a Constituicdo Federal atribui ao Estado o dever inalienavel de
assegurar o acesso universal e de qualidade a educacado, reconhecendo-a como
direito de todos. Fundamentada nos principios constitucionais da dignidade da
pessoa humana, da igualdade e da justica social, a educacao figura como um dos
pilares para a formacéo da cidadania e para a promoc¢ao do desenvolvimento social.
Compreendida a responsabilidade do Estado na garantia da educacédo, faz-se
necessario abordar a questédo da ciberseguranca, um tema ainda pouco conhecido e
discutido no Brasil, especialmente em ambito educacional e social.

Conforme pesquisa da Kaspersky, aponta para um desconhecimento
alarmante por parte dos brasileiros sobre a LGPD o Brasil ocupa a lideranca entre 0os
paises pesquisados em relacdo a falta de conhecimento sobre esses direitos, com

20% dos brasileiros admitindo desconhecé-los, seguido por Chile (16%), Argentina

230 COSTA, César Augusto Soares da. A educacdo enquanto responsabilidade do
Estado. Educacgdo, Porto Alegre, v. 32, n. 2, p. 236-237, maio/ago. 2009. Disponivel em:
https://revistaseletronicas.pucrs.br/faced/article/view/5526/4021. Acesso em: 09 nov. 2024.

231 “Art. 205. A educacgao, direito de todos e dever do Estado e da familia, sera promovida e
incentivada com a colaboracéo da sociedade, visando ao pleno desenvolvimento da pessoa, seu
preparo para o exercicio da cidadania e sua qualificacdo para o trabalho. Art. 206. O ensino sera
ministrado com base nos seguintes principios: | — igualdade de condi¢cdes para o acesso e
permanéncia na escola; [...] Art. 208. O dever do Estado com a Educacdo sera efetivado
mediante a garantia de: [...] lll - atendimento educacional especializado aos portadores de
deficiéncia, preferencialmente na rede regular de ensino; [...] IV - atendimento em creche e pré-
escola as criancas de 0 a 6 anos de idade. [...] Art. 213. Os recursos publicos serdo destinados
as escolas, podendo ser dirigidos a escolas comunitarias, confessionais ou filantrdpicas,
definidas em lei, que: | — comprovem finalidade n&o lucrativa e apliquem seus excedentes
financeiros em educagado”’. BRASIL. [Constituigdo (1988)]. Constituicdo da Republica
Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 09 nov. 2024.
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(15%) e Colébmbia (10%). Para o especialista Roberto Reboucas, gerente-executivo
da Kaspersky no Brasil, esse desconhecimento é agravado pelo fato de que muitos
brasileiros (40%) ndo sabem sequer como os dados séo coletados na internet, o que
torna a conscientizacdo sobre a privacidade um passo fundamental para a protecéo
de dados?32,

Ainda segundo a pesquisa, assim como para a ANAC, a negligéncia dos
funcionarios configura-se como a principal vulnerabilidade das redes corporativas,
seja pela falta de atualizacdo de programas, contas comprometidas ou cliques em
links maliciosos, o que pode resultar em vazamentos de dados sensiveis e
penalidades para as empresas, incluindo multas e até proibicdes de tratamento de
dados. Reboucas ressalta que a educacdo em ciberseguranca nas empresas €
essencial, uma vez que o erro humano € frequentemente o elo mais fraco na cadeia
de protecdo e pode impactar diretamente na integridade das informacdes
corporativas e na seguranca digital da organizacdo?®.

Ainda nesta seara, 0 representante da empresa de seguranca cibernética
Trellix, Rafael Goncalves, também entende que o maior desafio enfrentado pelas
empresas atualmente € o elevado volume de eventos de seguranca e a escassez de
mao de obra qualificada, especialmente na area de ciberseguranca. Ele mencionou
um estudo da PUC Campinas que revelou um déficit de 500 mil pessoas
capacitadas em tecnologia no Brasil, das quais 140 mil seriam necessarias no
campo da ciberseguranca. Segundo Goncalves, € necessario integrar diferentes
sistemas tecnoldgicos, independentemente da plataforma ou do fabricante, e criar
uma agéncia que possa coordenar e padronizar aces de ciberseguranca, tanto no
setor publico quanto no privado, dispondo a falta de priorizacéo e padronizacao nas
empresas?3*.

Dentre estes motivos, houve uma audiéncia publica sobre os riscos
internacionais a segurancga digital, promovida pela Subcomissdo Permanente de

Defesa Cibernética, destacou-se que o Foérum Econdémico Mundial (WEF) que

282 PESQUISA da Kaspersky revela que 20% dos brasileiros ndo tém conhecimento sobre a LGPD.
In: KASPERSKY. [S. I.], 14 nov. 2024. Disponivel em: https://www.kaspersky.com.br/about/press-
releases/pesquisa-da-kaspersky-revela-que-20-dos-brasileiros-nao-tem-conhecimento-sobre-a-
Igpd. Acesso em: 09 nov. 2024.
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considera a seguranca cibernética um dos dez principais riscos globais, tanto para o
setor publico quanto para o privado. Para eles, desde a pandemia do Covid-19, os
ataques cibernéticos dobraram globalmente e se tornaram cada vez mais
sofisticados. Segundo noticias do Senado Federal, em 2020, o custo médio de uma
violacdo de dados para uma instituicdo governamental foi de aproximadamente US$
4,441 milhdes (cerca de R$ 24 milhdes). Segundo eles, embora o Brasil possua um
alto nivel de digitalizacdo, ainda precisa amadurecer no que se refere a seguranca
cibernética®.

Ao passo que a Subcomisséao, vinculada a Comisséo de Relacdes Exteriores
e Defesa Nacional (CRE), foi criada por iniciativa do senador Esperidido Amin com o
objetivo de acompanhar a politica publica relacionada a defesa cibernética e propor
solugdes. O senador destacou que o Brasil estd atrasado nesse tema e que é
essencial que o Executivo adote medidas para prevenir e combater os riscos de
ataques, que podem afetar setores como bancos, sistema financeiro, logistica,
hidrelétricas e energia. Ele também defende a criagdo de uma agéncia
governamental e o compartilhamento de experiéncias internacionais, ressaltando os
prejuizos econdmicos globais, que giram em torno de 14%, com impacto significativo
também em areas como saude, educacéo e infraestrutura,

O senador Sérgio Moro também reforgcou a importancia da criagdo de uma
agéncia nacional de ciberseguranca no Brasil, sublinhando que o desafio reside na
estruturacdo e financiamento desse 6rgao. Ao passo que, o senador Marcos Pontes,
defendeu a formacdo de um conselho de seguranca cibernética composto por
representantes dos setores reguladores, da sociedade civil, do Exército e do setor
privado?®’.

Ao passo que, o senador Jorge Seif sugeriu a terceirizacdo das atividades de
ciberseguranca para empresas privadas, argumentando que estas estdo mais
avancgadas tecnologicamente que as agéncias governamentais e poderiam proteger

melhor as plataformas digitais do governo brasileiro38,
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Ainda na seara divulgada pelo Senado Federal, mencionam que nos Estados
Unidos, Patricia Soller, lider do Colaborativo Conjunto de CiberDefesa, compartilhou
a experiéncia do governo norte-americano, enfatizando a importancia das
legislacbes sobre ciberseguranca e a atuacdo da Agéncia Americana de
Ciberseguranca e Infraestrutura (Cisa), que coordena o trabalho de defesa
cibernética em colaboracdo com o FBI?*°, empresas privadas e parceiros
internacionais, incluindo o Brasil. Ela destacou que a colaboracao internacional é
importantissima para entender riscos especificos em setores criticos, como o setor
de agua e o nuclear?4°,

Por fim, Paulo Manzato, representante da Cloudfare, também defendeu a
abordagem colaborativa entre o setor publico e privado, ressaltando que o
compartilhamento de informacdes sobre ameacas cibernéticas é vital para antecipar
e neutralizar ataques. Ele enfatizou a necessidade de cooperacdo, educacado e
capacitacdo para uma defesa eficaz?4L.

E responsabilidade do Estado promover uma educacdo que atenda as
necessidades atuais, incluindo a conscientizagéo sobre ciberseguranca. Pesquisa da
Kaspersky mostra que 20% dos brasileiros desconhecem a LGPD e temas de
protecdo de dados, expondo o risco real de violacdes digitais. Nao obstante, como
demonstrado ao longo da presente monografia, a ANAC, também aponta
vulnerabilidades na seguranca cibernética da aviacao, reforcando a importancia de
uma educacao que aborde essas questdes. Investir na formacao digital é, portanto,
essencial para a protecdo coletiva, ponto que sera melhor desenvolvido nas

consideracdes finais.

239 O FBI (Federal Bureau of Investigation) é a policia federal dos Estados Unidos. Sua sede fica em
Washington, DC, e sua funcao € investigar e aplicar a lei federal no pais. FBI. In: MANUAL de
Comunicacdo da SECOM - Senado Federal. Brasilia, DF, [20247?]. Disponivel em:
https://lwww12.senado.leg.br/manualdecomunicacao/estilos/fbi. Acesso em: 17 out. 2024.
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6 CONSIDERAGOES FINAIS

A medida que a trajetéria histérica da aviacdo ganhou destaque a partir da
Primeira Guerra Mundial, o setor aéreo consolidou-se como um dos principais
motores do desenvolvimento econdmico global, sendo atualmente uma das
alavancas essenciais da economia brasileira. Conforme apontado por Silva e
Santos, o transporte aéreo € um dos elementos mais dindmicos para o turismo e
para a economia mundial, oferecendo uma conectividade global que impulsiona o
crescimento do setor turistico no Brasil, facilitando o deslocamento de turistas e
promovendo o desenvolvimento de novos destinos. Contudo, com esse crescimento
exponencial, surgem novos desafios, como a necessidade de proteger os dados
pessoais dos passageiros e garantir a seguranca cibernética das infraestruturas
aeroportuarias e das companhias aéreas.

Dessa forma, ao longo desta monografia, foram discutidos os primérdios e a
evolucbes do direito aeronautico, a intersecdo entre ciberseguranca, aviacdo e o
direito, os riscos decorrentes do uso de infraestruturas tecnoldgicas, 0s principais
incidentes cibernéticos que assolam o setor aéreo nos ultimos anos bem como as
leis que regem o tema no Brasil, incluindo a Lei Federal n°® 7.565/1986 (Cdadigo
Brasileiro de Aeronautica), a Lei Federal n® 11.182/2005 (Cria a Agéncia Nacional de
Aviacdo Civil — ANAC, e da outras providéncias), a Lei Federal n° 12.965/2014
(Marco Civil da Internet), a Lei Federal n°® 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais (LGPD)), Decreto n° 11.856/2023 (Institui a Politica Nacional de
Ciberseguranca e o Comité Nacional de Ciberseguranca), o Decreto n® 11.491/2023
(Promulga a Convencdo sobre o Crime Cibernético, firmada pela Republica
Federativa do Brasil, em Budapeste, em 23 de novembro de 2001).

Também foi discutida que a competéncia para processar e julgar as acdes
que norteiam a ciberseguranca na aviacdo pertence a Justica Federal quando a
Unido ou suas autarquias, como a ANAC, estdo diretamente envolvidas, conforme o
art. 109, inciso |, da Constituicdo Federal, mesmo que a Unido, no sentido mais
amplo, ndo tenha interesse direto no caso. Por outro lado, a Justica Estadual podera
ser competente em situagbes que envolvem exclusivamente concessionarias
privadas de aeroportos, desde que ndo haja participagdo ou interesse direto da
ANAC ou da Unido. No entanto, como visto no capitulo 5.1, essa competéncia da

Justica Estadual ndo € automatica; deve-se analisar a natureza especifica do litigio e
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verificar se realmente ndo ha necessidade de envolver a Unido ou a ANAC para
garantir a correta jurisdicao.

Ao passo que, foi abordada a importancia da precaucao e da prevencdo em
matéria de ciberseguranca, conceitos que, segundo Niklas Luhmann, sdo essenciais
diante da complexidade das decisbes humanas e dos riscos por elas gerados.
Luhmann destaca que a sociedade moderna precisa aceitar que, apesar de todos os
esforcos, € impossivel eliminar completamente os riscos, reforcando a necessidade
de uma gestdo consciente e informada. Ulrich Beck complementa essa analise ao
afirmar que as ameacas contemporaneas sao invisiveis e exigem conhecimento
especializado, aumentando a dependéncia dos individuos em relacdo aos
produtores de conhecimento. Nesse contexto, cabe ao Estado a responsabilidade de
enfrentar essas ameacas por meio de uma estrutura regulatéria robusta e de
promover educacao digital e politicas publicas mais eficazes, especialmente no que
concerne a prevencao de ataques cibernéticos na Aviacao Civil Brasileira.

E assim, ap6s um estudo das normas brasileiras aplicaveis a ciberseguranca
na aviagéo civil, € possivel concluir que o Brasil, ao contrario do que muitos autores
e doutrinas afirmam, ndo carece de regulamentacéo estatal nesse campo. O que se
observa, em verdade, é uma vasta rede de legislacdes que, embora abordem a
ciberseguranca de maneira indireta, sdo eficazes e podem, sem duavida, ser
aplicadas ao setor de aviacédo civil. Contudo, cumpre salientar que a lacuna existente
no problema de pesquisa ndo esta na auséncia de leis propriamente dita, mas sim
na falha de aplicacao eficiente das normas vigentes pelos agentes e operadores do
Direito. A criacdo e implementacdo de novas leis ndo resolvera o problema se as ja
existentes ndo forem devidamente aplicadas e interpretadas conforme a realidade e
as especificidades do setor.

Assim, ao longo deste trabalho, observaram-se trés vertentes que
fundamentam a conclusdo. A primeira vertente nada mais é do que o que foi
abordado no capitulo 3.2, ou seja, trata das relacdes contratuais entre empresas
aéreas e aeroportuarias e empresas de tecnologia e seguranca cibernéticas. Tendo
em vista que as companhias aéreas e 0s aeroportos frequentemente contratam
empresas de tecnologia para fornecer servicos de seguranca cibernética e
armazenamento de dados, como o ataque a SITA, uma das maiores fornecedoras
de TI para o setor aéreo que comprometeu informacbes de passageiros de

companhias aéreas em todo o mundo, inclusive dos clientes da Latam e em seguida,
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o Apagao Cibernético de 2024, ocorrido pela empresa CrowdStrike, causado por
uma atualizacdo de conteudo para computadores com o sistema operacional
Windows, relacionada ao sensor Falcon, resultou na chamada "tela azul da morte", e
desencadeou tal apagédo no mundo inteiro.

Dessa forma, como analisado, a Lei Federal n® 7.565/1986 (Codigo Brasileiro
de Aeronautica), em seus artigos 1°, 21 e 49, impde as companhias aéreas a
responsabilidade de garantir a seguranca das operacoes, incluindo, implicitamente,
a seguranca digital. Ao passo que, a negligéncia na protecdo cibernética pode
comprometer a regularidade e eficiéncia dos servigos, violando a propria esséncia
do cédigo.

Ademais, a Lei Federal n°® 13.709/2018 (LGPD) estabelece, no art. 46, que
agentes de tratamento, como as companhias aéreas, adotem medidas de seguranga
para proteger dados pessoais, destacando a relevancia de préticas rigorosas de
protecdo da informacdo. Como analisado no capitulo 4.2, o descumprimento do
referido artigo acarreta consequéncias, incluindo sancdes administrativas aplicadas
pela Autoridade Nacional de Protecdo de Dados (ANPD), que por sua vez, podem
variar de adverténcias a multas substanciais, além da publicizacdo da infracédo e, em
casos graves, a suspensao das atividades de tratamento de dados.

Além disso, a responsabilidade civil na LGPD, que é objetiva, pode gerar a
obrigacdo de reparar danos causados aos titulares de dados, mesmo sem a
necessidade de comprovacao de culpa, bastando a demonstracdo do dano e do
nexo causal. Ainda cumpre dispor que essa responsabilidade se alinha aos
dispositivos do Cadigo Civil Brasileiro, nos artigos 186 e 927, que tratam da
reparacao de danos, e aos principios de protecdo do consumidor estabelecidos no
Cédigo de Defesa do Consumidor, nos artigos 14 e 20, que estabelecem a
responsabilidade objetiva por falhas na prestacéo de servicos.

Porquanto, ainda que nao se tenha acesso direto aos contratos, a legislagcéo
brasileira oferece dispositivos claros e eficientes para responsabilizacdo das
empresas que prestam servigos ao setor da aviacdo em casos de falha na protecao
dos dados e dos sistemas.

Neste sentido, entende-se que a LGPD e as normas correlatas fortalecem a
estrutura juridica para proteger os dados pessoais e garantir a segurancga cibernética
no setor aéreo. Ademais, essas normas complementam o arcabouco legislativo ja

analisado e reforcam a necessidade de uma aplicacdo mais eficaz das leis
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existentes, demonstrando que o Brasil dispde de mecanismos legais suficientes para
enfrentar os desafios da ciberseguranca na aviacao civil.

A segunda vertente destaca as violagfes internas, nas quais funcionérios das
proprias empresas aéreas ou aeroportos podem cometer atos ilicitos, valendo-se de
seu acesso e conhecimento técnico. Essa vertente foi abordada no capitulo 3.1,
guando a propria ANAC menciona que qualquer individuo ou entidade com uma
motivacado especifica pode ser um potencial agente de uma ciberameaca. Entre os
exemplos citados estdo: terroristas, ativistas, criminosos, curiosos, vandalos,
funcionérios internos da organizacdo (como empregados em geral e superusuarios
de TI), organizacbes criminosas, organizagcfes terroristas, empresas concorrentes,
empresas terceirizadas (como equipes de seguranca fisica, limpeza ou TI),
organizacoes ativistas, nacdes/estados hostis, e grupos financiados por Estados.

Além disso, conforme salientado pela ANAC, uma ameaca pode até ser
desencadeada por alguém sem uma motivacdo explicita, como em casos de
negligéncia ou falta de conscientizacdo sobre préaticas de seguranca, por exemplo,
deixar um sistema logado ou conectar dispositivos ndo autorizados, como um USB
pessoal.

A ANAC ainda aponta que as motivacfes para tais ataques sdo amplas,
variando desde ganho financeiro até espionagem industrial, destruicdo, ativismo, ou
mesmo questdes geopoliticas. Contudo, conforme o entendimento das autoras Ana
Maria Lumi Kamimura Murata e Paula Ritzmann Torres no capitulo 4.3, esses atos
ilicitos podem ser enquadrados em diferentes esferas do direito brasileiro, como o
Caddigo Penal, que prevé sancbes para crimes como estelionato (art. 171), crimes
contra a honra (arts. 138 a 140) e crimes contra o patrimdnio (arts. 155 a 183), além
das disposicbes especificas sobre crimes cibernéticos previstas na Lei n°
12.737/2012 (Lei Carolina Dieckmann).

Além disso, como analisado no capitulo 4.1, a Lei Federal n° 11.182/2005,
que criou a Agéncia Nacional de Aviacdo Civil, confere a referida autarquia a
competéncia para regular e fiscalizar as praticas de seguranca no setor aéreo,
abrangendo a implementacdo de protocolos de compliance e a prevencao de
ataques internos. No mesmo sentido, a LGPD, em seu art. 50, prevé a
obrigatoriedade de programas de governanca em privacidade, contemplando o
desenvolvimento de treinamentos e a adogao de medidas preventivas para mitigar

riscos cibernéticos decorrentes de acdes humanas. Ademais, essas disposicoes



91

encontram complemento normativo no Marco Civil da Internet, Lei Federal n°
12.965/2014, estudada no capitulo 4.2, que, em seu art. 13, determina que 0s
provedores de servicos devem adotar medidas de segurancga capazes de prevenir a
violacdo de dados e sistemas, exigéncia que também se aplica as empresas aéreas
gue operam redes digitais no ambito de suas atividades.

Além disso, se faz necessario mencionar que, embora o foco tenha sido
direcionado as consequéncias cibernéticas mais amplas, vale complementar que as
repercussdes podem também alcancar o ambito trabalhista, onde as violagbes
cometidas por funcionarios podem ensejar san¢des previstas na Consolidacdo das
Leis do Trabalho (CLT). Nesse sentido, o art. 482 da CLT prevé a possibilidade de
demisséo por justa causa para empregados que cometem atos de improbidade ou
causam danos ao empregador. Portanto, novamente, entende-se que nao ha
necessidade de novas leis/regulamentos especificos, visto que o0 ordenamento
juridico brasileiro ja possui normas adequadas para tratar dessas questdes,
bastando que sejam aplicadas de forma eficaz.

A terceira e Ultima vertente aborda os riscos enfrentados pelos passageiros
gue se conectam a redes publicas, seja nos aeroportos ou a bordo das aeronaves,
uma questao amplamente reconhecida pelos doutrinadores como “conveniéncia”. No
capitulo 3, o perigo dessas conexdes € estudado a partir de um relatério da Coronet,
que aponta que milhBes de viajantes estdo vulneraveis a ataques cibernéticos, ja
gue muitas dessas redes carecem de criptografia adequada, expondo dispositivos a
riscos como roubo de informacfes sensiveis e instalacdo de softwares maliciosos.
Segundo Dror Liwer, diretor de seguranca e cofundador da Coronet, a prioridade que
0s usuérios dao a conveniéncia em detrimento da seguranca é um fator
extremamente critico e que facilita essas ameacas.

N&o obstante, como analisado no capitulo 4.2, o Decreto n°® 11.856/2023
determina a importancia de desenvolver campanhas de conscientizacdo sobre
seguranca digital, especialmente em ambientes de grande fluxo de pessoas, como
aeroportos e a partir disso, entende-se que o problema se conecta diretamente com
o que foi abordado no capitulo 5.3, onde uma pesquisa da Kaspersky revelou um
desconhecimento preocupante sobre ciberseguranca por parte dos brasileiros,
especialmente no tocante a LGPD. O estudo mostrou que 20% dos brasileiros
desconhecem seus direitos de privacidade de dados, e 40% ndo sabem como suas

informagdes sdo coletadas na internet. Roberto Reboucas, da Kaspersky, entende
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gue essa falta de conscientizac&o agrava a vulnerabilidade digital e menciona sobre
a importancia de uma educacdo em ciberseguranca. Portanto, a negligéncia em
priorizar a seguranca digital, tanto por parte de usuarios quanto de funcionarios,
acaba se tornando o elo mais fraco na protecdo de dados, o que € ainda mais
preocupante em ambientes como aeroportos, onde a conectividade é de fato
importante, especialmente nos tempos atuais; contudo, muitas vezes, insegura.

A vista dessas trés vertentes, conclui-se que o problema de pesquisa buscava
responder até que ponto as normas e estruturas regulatorias brasileiras, incluindo o
direito aeronautico e o direito digital, sdo eficazes para mitigar e enfrentar as
ameacas cibernéticas que Iimpactam a aviacdo civili e as infraestruturas
aeroportuarias no Brasil. Ademais, indagava-se como o Estado poderia atuar na
criacdo e implementacdo de politicas mais eficazes de prevencdo cibernética no
setor aéreo brasileiro.

Conclui-se, portanto, que o Brasil possui uma rede normativa abrangente e
capaz de mitigar as questdes de ciberseguranca na aviacao civil, abrangendo
legislagBes como o Codigo Brasileiro de Aeronautica (Lei Federal n® 7.565/1986), a
Lei Geral de Protecdo de Dados (Lei Federal n°® 13.709/2018), o Marco Civil da
Internet (Lei Federal n° 12.965/2014) e os regulamentos especificos da ANAC, além
dos decretos expostos. A auséncia de regulamentacbes especificas para
ciberseguranca na aviacéo, por si sO, ndo configura um problema, como interpretada
por diversos autores trazidos a baila, uma vez que as normas ja existentes no Brasil
(Cadigo Civil, o Cédigo de Defesa do Consumidor, a Lei Geral de Protecdo de
Dados, o Marco Civil da Internet, o Cddigo Penal e a Consolidacdo Leis do
Trabalho), se devidamente aplicadas, sdo suficientes para cobrir os principais
aspectos da protecdo de dados e da seguranca cibernética na aviacao e quica em
quaisquer outras areas afetadas.

O que se evidencia como imprescindivel € uma aplicacdo mais eficaz das leis
existentes. O principio da efetividade juridica, aliado a interpretacdo sistematica e
finalistica das normas, impde ao poder publico a obrigacdo de garantir que as
regulamentagdes sejam operacionalizadas com maior rigor e eficiéncia.

Todavia, como alternativa subsidiaria & aplicacdo mais rigorosa das normas ja
existentes, defende-se que o poder publico deva investir massivamente em
educacao digital, visando prevenir incidentes cibernéticos e promover uma cultura de

seguranca cibernética tanto abrangente quanto especifica (aviagdo) no Brasil. Com
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base no principio da prevencdo e da precaucdo, se mostrou imprescindivel em
antecipar riscos e adotar medidas que minimizem a ocorréncia de danos
relacionados a ciberseguranca. Nesse sentido, entende-se que a conscientizacao
desde cedo sobre os riscos do uso de redes publicas e a importancia da protecéo de
dados pessoais tornam-se fundamentais, especialmente em um setor sensivel como
o da aviacao civil.

A inclusdo de disciplinas voltadas a seguranca digital no curriculo escolar,
com conteudo que ensinem boas préticas de protecdo de dados e 0 uso responsavel
da internet, seria um avanco necessario para a construcdo de uma sociedade mais
segura digitalmente. Essas iniciativas educacionais devem ser acompanhadas de
campanhas de conscientizagdo nacional promovidas pelo governo, utilizando meios
de comunicacdo, como por exemplo as plataformas digitais oficiais e redes sociais,
Instagram, Facebook, X, TikTok etc, para atingir diferentes faixas etarias e perfis
socioeconémicos. Entende-se que essas campanhas, idealmente desenvolvidas em
parceria com empresas de tecnologia da informacéo, poderiam informar a populagéo
sobre os riscos cibernéticos e a importancia da protecao de dados, especialmente
em ambientes publicos, como aeroportos e aeronaves.

Além da educacdo basica, o investimento em infraestrutura digital €
igualmente importante. Assim, para integrar o ensino digital de forma eficaz, é
necessario garantir que todas as escolas, tanto urbanas quanto rurais, disponham
de equipamentos adequados e acesso a internet de qualidade. Essa igualdade de
acesso é completamente necessaria para proporcionar a todos os estudantes as
mesmas oportunidades de aprendizado sobre tecnologia, riscos no meio digital,
praticas de seguranca cibernética, e conhecimento sobre como e onde buscar seus
direitos quando vitimas de ataques cibernéticos.

Paralelamente, é imprescindivel que as empresas privadas de aviacao
desenvolvam conteldos especificos sobre incidentes cibernéticos que afetam o
setor, demonstrando preocupacdo ativa e transparéncia quanto as medidas de
protecdo e prevencao adotadas. Essas acdes ndo apenas aumentam a confianca
dos passageiros, mas também refletem o compromisso das companhias em
colaborar para solucionar problemas caso ocorram, como exemplificado pelo
incidente envolvendo o programa Latam Pass em 2021.

Ademais, conforme analisado no capitulo 3.1, a ANAC relatou diversos

incidentes cibernéticos que marcaram o setor entre 2015 e 2020, incluindo o ataque



94

aos sistemas da LOT em 2015, que paralisou a emissao de planos de voo no hub de
Varsovia; a falha de sistemas no aeroporto de Orly devido a software desatualizado;
e o0 ataque de malware ao Aeroporto Internacional de Kiev Boryspil, rastreado até a
Russia. Outros eventos preocupantes incluem o incidente com drones reportado
pela British Airways préximo ao aeroporto de Heathrow em 2017, o vazamento de
mais de 860 mil passaportes e cartdes de crédito da Cathay Pacific em 2018, e o
ransomware que afetou o aeroporto de Bristol no mesmo ano, deixando o servico de
informacdes de voo inoperante por dois dias. O ataque a SITA em 2021, que expds
dados de passageiros brasileiros, € mais uma evidéncia da seriedade dessas
ameacas.

Portanto, sinalizar sobre a importancia da seguranca cibernética nos gates e
areas de embarque dos aeroportos seria uma medida relevante para conscientizar e
prevenir tais atagues, uma vez que as redes Wi-Fi dos aeroportos sao publicas e,
consequentemente, mais vulneraveis. Nas aeronaves, onde o Wi-Fi gratuito, ainda
que com limitacdes, ou a conexao paga sao oferecidos, as empresas devem estar
cientes dos riscos inerentes as violacdes cibernéticas. Ao demonstrar essas
preocupacdes aos passageiros e investir em praticas de seguranca mais robustas,
as companhias aéreas terdo a oportunidade de redobrar os cuidados com o0s
eguipamentos internos, minimizando as chances de exploracdo de vulnerabilidades.

E importante reiterar, conforme abordado no capitulo 3, que as ameacas
cibernéticas sdo recorrentes e sérias. O Diretor de Estratégia e Gerenciamento de
Seguranca da Agéncia Europeia de Seguranca da Aviacdo (EASA) revelou que
aeroportos ao redor do mundo enfrentam cerca de 1.000 ciberataques por més. E,
portanto, entende-se que as companhias aéreas tém um papel fundamental nédo
apenas em proteger seus sistemas, mas também em conscientizar 0s passageiros
sobre os riscos de redes publicas, especialmente nos aeroportos e a bordo das
aeronaves.

Ao cabo, além das iniciativas ja discutidas, € indispensavel o continuo
aprofundamento académico no tema da ciberseguranca para os estudantes e
operadores do Direito Aeronautico. Conforme mencionado no capitulo 2.2, Poletti
destaca a importancia de critérios como conveniéncia, interesse e oportunidade na
inclusdo de disciplinas especificas sobre Direito Aeronautico. Seguindo essa linha,
seria igualmente relevante inserir conteidos sobre ciberseguranca na aviacéo, dado

0 crescente impacto da tecnologia no setor. Fomentar o interesse em estudos
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especializados, como programas de pdés-graduacdo e mestrados que abordem a
intersecdo entre Direito Aeronautico e ciberseguranca, € necessario. Afinal, a
ciberseguranca € um campo moderno, dinAmico e em constante transformacéao, e a
evolugdo tecnoldgica impde aos profissionais do Direito a necessidade de estarem
em continua atualizagcdo para compreender as nuances das mudancas e suas

repercussodes juridicas no cenario atual.
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